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SIGLAS E ACRONIMOS

Acs:glnai:neos Significado
Camdes, I.P. Camdes — Instituto da Cooperagao e da Lingua, I.P.
ccp Centro Cultural Portugués
cD Conselho Diretivo
CEPE Coordenacdo de Ensino Portugués no Estrangeiro
CLP Centros de Lingua Portuguesa
CPC Centro Portugués de Cooperagdo
DAB Divisdo de Assuntos Bilaterais
DACE Divisdo de Agdo Cultural Externa
DAE Divisdo de Assuntos Europeus
DAJC Divisdo de Apoio Juridico e Contencioso
DAM Divisdo de Assuntos Multilaterais
DAHSCC Divisdo de A¢do Humanitaria, Sociedade Civil e Cidadania
DCEPE Divisdo de Coordenagdo do Ensino Portugués no Estrangeiro
DGFP Divisdo de Gestdo Financeira e Patrimonial
DPE Divisdo de Parcerias Estratégicas
DPFC Divisdo de Programacdo, Formagao e Certificagdo
DPRH Divisdo de Planeamento e Recursos Humanos
DSC Diregdo de Servigos de Cultura
DSCB Diregdo de Servigos de Cooperagdo Bilateral
DSCME Diregdo de Servigos de Cooperagcdo Multilateral e Europeia
DSL Dire¢do de Servigos da Lingua
DSPG Dire¢do de Servigos de Planeamento e Gestdo
EDOC Sistema de Gestdo Documental
EPE Ensino de Portugués no Estrangeiro
GAA Gabinete de Avaliacdo e Auditoria
GDC Gabinete de Documentagdo e Comunicagdo
GEl Global Evaluation Initiative
GPPE Gabinete de Planeamento, Programagao e Estatistica
GR Graduagdo do Risco
ID Identificagdo
I.P. Instituto Publico
MENAC Mecanismo Nacional Anticorrupgao
MNE Ministério dos Negdcios Estrangeiros
PCN Plano de Cumprimento Normativo
PPR Plano de Prevencgao de Riscos de Corrupgao e Infragdes Conexas
QUAR Quadro de Avaliagdo e Responsabilizagao
RCN Responsavel do Cumprimento Normativo
RGPC Regime Geral de Prevengdo da Corrupgao
uo Unidade Organica
UPE Unidades Periféricas Externas

Plano de Prevencgao do Risco de Corrupcao e Infracdes Conexas 2024-2026
Relatério de Avaliagdo Intercalar - 1.2 trimestre de 2025
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1. INTRODUCAO

Nos termos da alinea a), do n.2 4, do artigo 6.2 do Regime Geral da Prevenc¢do da Corrupcao
(RGPC), constante do Anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, foi elaborado o
presente Relatdrio de Avaliacdo Intercalar do PPR - Plano de Prevencao de Riscos de Corrup¢ao
e Infragcdes Conexas 2024-2026 do Camdes - Instituto da Cooperacdo e da Lingua, I.P. (Camdes,
I.P.), com referéncia ao 1.2 trimestre de 2025, mais concretamente no que concerne as situacdes

identificadas de Risco Elevado e Maximo.

Decorrente da alteragao dos membros do Conselho Diretivo deste Instituto, ocorrida no segundo
semestre de 2024, o Plano de Prevencdo de Riscos de Corrupc¢ao e Infragdes Conexas 2024-2026
(PPR), em vigor, foi aprovado pelo novo Conselho Diretivo (CD), a 5 de dezembro de 2024,
abrangendo os Servicos Centrais - Unidades Organicas (UO) e a Rede Externa (Unidades e

Estruturas Periféricas Externas - UPE) e respetivas areas de atividade/atribuicdes no Camades, I.P..

Para o efeito, procedeu-se a um levantamento em conjunto com todas as UO e UPE, quanto as
situagdes que poderiam consubstanciar riscos de gestao, de corrupcao e de infragbes conexas,
tendo ainda, nessa sequéncia, sido identificadas as respetivas Medidas de Mitigacdo/Prevencdo,
porquanto sdo estas Unidades do Camdes, |.P., responsdveis pela definicdo, execucdo e

monitorizacao das referidas medidas.

Em cumprimento com o Procedimento de Gestdo do Risco e Auditoria PR18/V07, o GAA, sob
orientacdo do Responsdavel do Cumprimento Normativo (RCN), coordena os trabalhos
relacionados com a elaboracdo e monitorizacdo do PPR, nos termos do disposto nas alineas a)
do n.2 4.2 do artigo 6.2 do RGPC, nomeadamente o controlo intercalar da execucdo do referido
Plano, mediante a elaboracdo de um relatdrio de avaliagdo a apresentar no més de outubro,

relativamente as situacdes de Risco Elevado ou Mdaximo.

Pelo ja supramencionado, quanto a alteracdo ocorrida no Conselho Diretivo deste Instituto, a
aprovacdo do PPR em dezembro de 2024, levou a que a elaboracdo do Relatério de Avaliacdo

Intercalar ocorresse, apenas, no decurso do primeiro trimestre de 2025

! Considerando que esta foi a 1.2 vez que se efetuou a recolha de informacdo sobre o estado de implementacdo das
medidas para prevenir os riscos nos moldes delineados com o sugerido no Guia n.2 1/2023 do MENAC, da-se nota que
por um lado surgiram algumas duvidas ou questdes no preenchimento por parte das UO e UPE e que por outro o GAA
solicitou o complemento da informacgao remetida. Esta situacdo levou a que a recolha da informacao para este Relatério
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2. OBJETIVOS E AMBITO

De acordo com as orienta¢des do Mecanismo Nacional Anticorrupcdo (MENAC)?, a avaliagéo dos
PPR, designadamente das medidas preventivas neles previstas, é um elemento fundamental para
que as entidades ou organizacbes percebam se estdo a dinamizar adequadamente as medidas
preventivas adotadas e se elas estéo a revelar capacidade para evitar a ocorréncia dos riscos que

motivaram a sua adog¢éo”.

Os Relatérios de Monitorizagdo pretendem, assim, proceder a uma avalia¢cdo da execugao do PPR
mediante:
v A monitorizacdo da concretizacdo e eficicia das Medidas de Mitigacdo/Prevencdo
identificadas;
v’ Assegurar que, caso o risco n3o esteja a ser controlado, conforme previsto, sejam
identificadas e implementadas, atempadamente, Medidas Corretivas, de forma garantir

a efetividade das acdes tendentes a mitigar a ocorréncia do risco.

O presente Relatério de Avaliacdo Intercalar do Camdes, I.P., espelha o ponto de situagdo no final
do 1.2 trimestre de 2025, da execu¢ao do PPR 2024-2026, mais concretamente quanto:

v A quantificacdo do grau de implementacido das Medidas Preventivas nas situacdes
identificadas com Risco Elevado e Maximo, quer pelas Unidades Organicas, na Sede, quer
pela Rede Externa — Unidades Periféricas Externas;

v A taxa de eficicia das medidas executadas, bem como, a identificagdo de possiveis
Medidas Corretivas, as quais serdo posteriormente ser inseridas na correspondente

matriz de risco do Plano.

3. METODOLOGIA DE AVALIACAO
A elaboracdo do presente Relatdrio foi assegurada pelo GAA, em estreita articulacdo, desde logo,
com o Responsdvel pelo Cumprimento Normativo e com o contributo das Unidades Organicas e

da Rede Externa do Camdes, I.P., nas suas respetivas chefias/coordenacdes.

de Avaliagdo Intercalar junto das UO e UPE se dilatasse no tempo, mais que o expectavel, o que ja ndo devera acontecer
na préxima monitorizagdo, a ocorrer em abril de 2025.

2 Entidade administrativa independente, que tem por miss3o a promoc¢3o da transparéncia e da integridade na agdo
publica e a garantia da efetividade de politicas de prevenc¢do da corrupgao e de infragGes conexas.
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Nesse sentido, a 21 de janeiro de 2025, foi remetido um email a todos os ja citados
intervenientes, do qual constavam o Mapa de Riscos Transversais 2024-2026, com a identificacdo
dos Riscos Elevados e Maximos e respetivas Medidas de Mitigacdo/Preventivas e o Mapa de
Riscos 2024-2026 especifico da UO/UPE, tendo, nesse caso, apenas sido remetido para aquelas

nas quais tivessem sido identificados riscos com esta graduacao.

Nos mapas, elaborados de acordo com as orientagdes do MENAC, foram acrescentadas algumas
colunas pelo GAA para melhor referenciacdo interna, as quais vieram complementar a
informacao de base as demais, nomeadamente quanto a Implementacao ou ndo da(s) medida(s)
preventivas; a avaliacdo da eficdcia das mesmas; a identificacdo de Medidas Corretivas, e, por

fim, uma coluna para a identificacdo de Evidéncias.

A Tabela infra espelha a Matriz do Relatério Intercalar:

CAMOES, I.P.
PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

elencadas na Matriz
de Risco)

A medida esta

possivel,
acompanhar com
evidéncias quanto
a adogdo da
medida)

Eficacia da medida
(se adotadas) /

cumprida.
Razles
execugdo das medidas —
quando ndo esta a ser
cumprida.

para a ndo

Unidade Organica: Todas as UO

? ~ ~ i
:QO;ES?' (indi razdes para a sua nio| Medidas
H m a0 (Indicar - ~ T
Medidas o e adogdo (quando ndo corretivas a
Preventivas adotar
B Principais ( ser implementada adotadas) Relati "
Area/Processo | . . ID Risco GR |lasquese se necessario elEficicia — quando a|Re@Uvamente a0l Eyigancias
Atividades encontram medida estd a ser|inNcumprimento das

medidas ou a
riscos que se

tenham verificado.

Tabela 1 — Template da matriz de recolha de informagado para o Relatério de Avaliagdo Intercalar

Os referidos Mapas de Riscos das UO/UPE, rececionados, encontram-se compilados no Anexo 1

deste Relatério — Matriz da execucdo do PPR — 1.2 trimestre de 2025.
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4. ANALISE DE RESULTADOS

4.1. Taxa de Respostas Obtidas
Em cumprimento com a atual Estrutura Organica do Camdes, |.P. caracterizada pelos Servicos
Centrais, na Sede, nomeadamente 9 Unidades Organicas e 33 Unidades/Estruturas periféricas da
Rede Externa (16 CCP, 11 CEPE e 6 CPC), e, por conseguinte, num total de 42 solicitacdes para
envio de contributos, para 8 UO foram remetidos dois ficheiros para preencher, um respeitando
aos Riscos Elevados e Maximos da respetiva UO e outro correspondente aos Riscos Transversais
Elevados e Maximos da Organizacdo e para as restantes 1 UO (DSL) e 33 UPE (16 - CCP,11 - CEPE
e 6 - CPC foi apenas remetido este uUltimo ficheiro, uma vez que ndo tinham Riscos Elevados e
Maximos na sua matriz individual, i.e., na Matriz inerente as competéncias especificas da

Unidade, constante do PPR 2024-2026.

Deste modo, os resultados apurados para o Relatério de Avaliagao Intercalar do PPR 2024-2026
— 1.2 trimestre de 2025, refletem que a taxa de respostas foi de 86% no universo global dos
contributos recebidos.
Pedidos Taxa

uo Respostas de

Rede Externa - obtidas Resposta
(%)

Descricao

F|chfz|ro Riscos Elevados e Maximos individual de cada 8 8 100%

uo®™

Ficheiro Riscos Elevados e Maximos - Transversais " 8 42 8 35 100%

Ficheiro Riscos Elevados e Maximos - Transversais """ @ 34 27 79%
Total | 50 | 43 | 6%

NOTAS:

) - Solicitado 8 Unidades Organicas (CD, DSCME, DSCB, DSC, DSPG, GAA, GPPE e GDC), sendo que a DSL e a Rede Externa-
UPE nao tinham identificado Riscos Elevados ou Maximos

) - Solicitado as 8 Unidades Organicas que tinham Riscos Elevados e Maximos individualmente (CD, DSCME, DSCB, DSC,
DSPG, GAA, GPPE e GDC)
")~ Solicitado a DSL e as 33 Unidades/Estruturas periféricas da Rede Externa (16 - CCP,11 - CEPE e 6 - CPC)

@ |dentificam-se seguidamente as 7 UPE (6 CCP e 1 CPC) que ndo enviaram resposta CCP - Bissau, CCP - Luanda, CCP -
Maputo, CCP - Téquio, CCP - Pequim, CCP - Brasilia e CPC - Bissau.

Tabela 2 — Resumo dos pedidos e respostas obtidas no processo de recolha de informacdo para o Relatério de
Avaliacao Intercalar do 1.2 trimestre de 2025
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Analisando de forma desagregada as respostas obtidas pelas UO dos Servicos Centrais (Sede) e
pelas UPE (CCP, CEPE e CPC) obtemos os seguintes resultados, em termos de taxa de respostas
obtidas para o Relatdrio de Avaliagdo Intercalar:

v Da parte da Sede, as 9 UO (100%) remeteram os seus contributos;

v' 10 dos 16 CCP (62,5%) responderam com envio atempado de contributos;

v Atotalidade dos 11 CEPE (100 %) remeteram atempadamente a sua monitorizac3o;

v" 5dos 6 CPC (83,33%) contribuiram para o apuramento dos Resultados.

4.2. Riscos Elevados e Maximos / Medidas Preventivas — Analise Global
Na ausculta¢do efetuada as UO/UPE, constata-se que:
v" Num total de 140 Riscos identificados no PPR 2024-2026, 31 foram considerados como
Elevados e 13 como Maximos, representando um peso de 22,1% e 9,3%, respetivamente,
no total de Riscos para este Ciclo do Plano de Prevenc¢dao de Riscos de Corrupgao e
InfragGes Conexas do Camdes, |.P.;
v' Para mitigar estes Riscos, foram identificadas um total de 313 Medidas Preventivas, e
destas 66 para os Riscos Elevados e 24 para os Riscos Maximos, com um peso de 21,1% e

7,7%, respetivamente, na totalidade das Medidas Preventivas identificadas.

N.2 de Medidas

Graduagao dos N.2 de Riscos | Peso no Total Preventivas Peso no Total
Riscos Identificados dos Riscos a adotar das Medidas
Minimo =1 1 0,7% 4 1,3%
18 12,9% 45 14,4%

Moderado = 3/4 77 55,0% 174 55,6%
31 22,1% 66 21,1%

Maximo =9 13 9,3% 24 7,7%
Total 140 100,0% 313 100,0%

Tabela 3 — N.2 de Riscos e Medidas a adotar atenta a Graduagdo de Risco constantes
do PPR 2024-2026

4.2.1. Riscos Elevados / Medidas Preventivas
Comecando pelos Riscos com graduacdo Elevada, e conforme identificado no Grafico infra, para

estes 31 Riscos, foram definidas 66 Medidas Preventivas, das quais, 55 pelas UO, no dambito das
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suas competéncias e 11 para os Riscos Transversais a Organizacao, relembrando-se que a DSL e
Rede Externa ndo identificaram, neste Ciclo, Riscos Elevados inerentes as suas atribuicdes
especificas, tendo, no entanto, contribuido para a monitorizacdo dos Riscos Transversais ao

Instituto, conforme espelhado no Grafico que se segue.

TOTAL

Riscos Transversais

66 |
11 |

w
[

Rede Externa  Sem Riscos Elevados
DSPG
DSC

11 |

|
N

DSL | Ssem Riscos Elevados
DSCB
DSCME
GPPE
GDC
GAA
cb

15

()]

M N.2 de Riscos Elevados (rE) identificados [1N.2 de Medidas Preventivas a adotar para os RE

Grafico 1 - Nimero de Riscos Elevados e respetivas Medidas de Mitiga¢do — Global Camdes, I.P.

4.2.1.1. Servigos Centrais — Sede Camaées, I.P.
» Riscos das UO
Para os 26 Riscos Elevados identificados, no total, pelas UO (com excecdo da DSL), foram
identificadas 55 Medidas Preventivas, das quais, a data da realizacdo do presente relatério, 48 ja

se encontram implementadas.

Procedendo ao desdobramento, por cada uma das UO, observa-se que existem 5 UO que ja
procederam a implementacdo de todas as Medidas Preventivas que tinham identificado (DSC,
DSCB, DSCME, GPPE e CD), sendo que existem 3 UO (DSPG, GDC e GAA) que ainda ndo
procederam a implementacao da totalidade daquelas que tinham sinalizado, atentas diversas

situacOes devidamente justificadas.

Plano de Prevencgao do Risco de Corrupgao e Infracdes Conexas 2024-2026
Relatdrio de Avaliagdo Intercalar - 1.2 trimestre de 2025 Pagina 11 de 77
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DSPG

DSC

DSL | Sem Riscos Elevados
DSCB
DSCME
GPPE
GDC
GAA

cD

[OSim EIN3do ONA

Grafico 2 - Medidas de Mitigacdo dos Riscos Elevados— Estado de implementacdo por cada UO do Camdes, I.P.

Acresce referir que, destas 48 medidas preventivas ja implementadas, 23 foram consideradas
eficazes, 21 parcialmente eficazes e apenas 1 foi considerada como nao eficaz. No que toca as
restantes 3, ndo pode ainda ser aferida a sua eficacia, por ainda se encontrarem em fase de
implementacdo, logo com avaliacdo possivel apenas finda a sua conclusdo, conforme pode ser

observado infra.

OSim ONde ONA u Eficaz = Parcialmente Eficaz Ndo Eficaz = Eficacia ND-s6no Final = NA

Grafico 3 -Medidas de Mitigagdo dos Riscos Elevados — Estado de implementacdo e de eficacia - Global UO

De seguida é possivel verificar a eficacia das medidas preventivas/de mitigagdo por cada uma das
UO do Camdes, I.P., com excecdo da DSL, a qual conforme ja mencionado ndo identificou

quaisquer Riscos Elevados.

Plano de Prevencgdo do Risco de Corrupgdo e Infragdes Conexas 2024-2026
Relatdrio de Avaliagdo Intercalar - 1.2 trimestre de 2025 Pagina 12 de 77



cD
GDC

DSCME
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= Parcialmente Eficaz
Néo Eficaz

= Eficcia ND - 6 no Final

= NA

= Eficaz

 Parcialmente Eficaz

Néo Eficaz

= Eficdcia ND - s6 no Final

= NA

= Eficaz

= Parcialmente Eficaz

N#o Eficaz

w Eficdcia ND - sé no Final
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GAA
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= Eficaz

= Parcialmente Eficaz
Néo Eficaz

= Eficacia ND - sé no Final

= NA

= Eficaz

= Parcialmente Eficaz
Néo Eficaz

= Eficacia ND - s6 no Final

n NA

= Eficaz

= Parcialme nte Eficaz
Néo Eficaz

= Eficdcia ND - s6 no Final

= NA

= Eficaz

= Parcialmente Eficaz
Né&o Eficaz

= Eficacia ND - s no Final

= NA

Grafico 2 - Medidas de Mitiga¢do adotados dos Riscos Elevados— Estado de eficdcia por cada UO do Camdes, I.P.

De realgar, ainda, que nas situagdes em que as medidas foram consideradas como parcialmente
eficazes (21)® e ndo eficazes (1), foram definidas, pelas respetivas UO, as devidas Medidas
Corretivas, as quais podem ser consultadas nas matrizes que se encontram no Anexo e que em
cumprimento com as orientacdes do MENAC, passardo a constar da Matriz do PPR deste

Instituto, no presente Ciclo.

3 Sinalizadas pelo GAA, GDC, GPPE, DSCB, DSC, DSPG.

Plano de Prevencgao do Risco de Corrupcao e Infragdes Conexas 2024-2026
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> Riscos Transversais

No ambito dos 26 Riscos Transversais ao Camaoes, |.P. identificados no PPR 2024-2026, 5 foram
classificados com gravidade Elevada. Para mitigar estes Riscos Elevados, foram identificadas um
total de 11 Medidas Preventivas, sendo que, em termos dos contributos dos Servigos Centrais
(Sede)?, se verifica que, até ao momento, as medidas se encontram implementadas quase na sua
totalidade (9), sendo que destas, 56% foram consideradas eficazes e 44% nao eficazes, pelo que
neste caso as UO foram convidadas a identificarem Medidas Corretivas, as quais podem ser

consultadas nas matrizes de resposta, que constam em Anexo 1.

Riscos Transversais - UO

= Eficaz
Parcialmente Eficaz

N3o Eficaz

Riscos Transversais - UO 9 [1]1]

Eficcia ND - s6 no Final

= NA

OSim EINdo ONA

Grafico 3 - Medidas de Mitiga¢dao dos Riscos Elevados Transversais aos Camdes, |.P.
Estado de implementacgao versus Estado de eficacia considerado pelas UO

4.2.1.2. Rede Externa
Conforme ja anteriormente referido, as UPE do Camdes, |.P. ndo identificaram quaisquer Riscos
com graduagdo elevada ou mdaxima inerentes as suas atribui¢des. Assim, o contributo da Rede

Externa para este Relatério é apenas aplicavel aos Riscos Transversais a Organizagao.

> Riscos Transversais

Neste ambito, verifica-se que dos 26 Riscos Transversais ao Camdes, |.P. identificados no PPR
deste Ciclo, 5 foram classificados com gravidade Elevada, sendo que, nessa sequéncia, foram

identificadas 11 Medidas Preventivas.

Em termos dos contributos da Rede Externa quanto ao estado de implementacdo dessas 11
medidas, atentas as respostas obtidas, entendeu-se efetuar um desdobramento das UPE por

CPC, CEPE e CPP, sendo que se verifica que, a maioria das medidas nesta fase ainda nao sao

4 Optou-se por efetuar uma média das respostas obtidas pelas 9 Unidades que comp&em os Servicos Centrais (Sede).
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aplicaveis, seguidas das medidas que ja se encontram implementadas e, por fim, das medidas

ainda ndo implementadas, em menor nimero.

Riscos Transversais - CPC 4 [ 4 [ 3

Riscos Transversais - CCP 5 3 [ 3

[OSim ONao ONA

Grafico 4 - Medidas de Mitigacdo dos Riscos Elevados Transversais ao Camoes, I.P.
Estado de implementagdo considerado pelos CPC, CEPE e CCP

Em termos da eficacia das medidas ja implementadas, e no que toca as respostas dos CCP, CEPE
e CPC, verificou-se que as medidas foram consideradas maioritariamente eficazes, conforme
grafico infra. No caso dos riscos cujas medidas foram considerados parcialmente eficazes ou nao
eficazes foram identificadas Medidas Corretivas que podem ser consultadas nas matrizes que se

encontram no Anexo 1.

Riscos Transwversais - CCP Riscos Transversais - CEPE Riscos Transversais - CPC

= Eficaz = Eficaz = Eficaz

Parialmente Eficaz Parcialmente Eficaz Parcialmente Eficaz

N&o Eficaz Néo Eficaz N&io Eficaz

Eficacia ND' - 56 no Final Eficacia ND'- 6 no Final Eficacia ND' - 56 no Final

= NA = NA = NA

Grafico 5 - Medidas de Mitigacdo adotados dos Riscos Elevados Transversais ao Camdes, I.P.
Estado de eficacia considerado pelos CPC, CEPE e CCP

4.2.2. Riscos Maximos / Medidas Preventivas — Analise Global
No que diz respeito aos Riscos avaliados com gravidade Maxima no Plano de Prevengao de Riscos
de Corrupgao e Infragdes Conexas 2024-2026, importa referir, desde logo, que para além da DSL,
também outras UO ndo identificaram quaisquer Riscos com esta graduacao, a saber: a DSC, a

DSCME e o GAA.

Foram identificados 13 Riscos Maximos, dos quais, 12 foram identificados por 5 UO e 1 para
transversal a Instituicdo. Neste contexto, foram identificadas 24 Medidas Preventivas, das quais,

23 pelas UO com Riscos Maximos e 1 para o Risco Transversal a Organizacao. O Grafico seguinte

Plano de Prevencgao do Risco de Corrupgao e Infracdes Conexas 2024-2026
Relatdrio de Avaliagdo Intercalar - 1.2 trimestre de 2025 Pagina 15 de 77
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espelha, de forma mais detalhada os Riscos Maximos e respetivas Medidas de mitigacao

definidas, no seio do Camades, I.P..

TOTAL 24 |

Riscos Transversais

Rede Externa
DSPG

DSC

DSL

DSCB

DSCME

GPPE

GDC

GAA

cD

W N.2 de Riscos Maximos (rM) identificados ON.2 de Medidas Preventivas a adotar para os rM

Grafico 6 - Numero de Riscos Maximos e respetivas Medidas de Mitigacdo — Global Camdes, I.P.

4.2.2.1. Servigos Centrais — Sede Camoes, |.P.
» Riscos das UO
No que se refere aos 12 Riscos Maximos identificados no coOmputo de todas as Unidades
Organicas identificadas no grafico supra, mais especificamente do CD, do GCD, do GPPE, da DSCB
e da DSPG, foram indicadas 23 Medidas de Mitigacdo ou Preventivas, das quais, 20 ja se

encontram implementadas.

Procedendo ao desdobramento por cada uma das UO, das 23 Medidas Preventivas identificadas
para os riscos maximos, observa-se que existem 4 UO que ja procederam a implementacdo de
todas as que tinham identificado (DSCB, GPPE, GDC e CD), sendo que apenas a DSPG ainda nao
procedeu a implementacdo da totalidade daquelas que tinha sinalizado, atentas diversas

situacOes devidamente justificadas.
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DSPG 6 3 |
DSC
DSL
DSCB 6 |
DSCME
GPPE 1 |
GDC 4 |
GAA
D 3 |

OSim ONao @ENA

Grafico 9 - Medidas de Mitigacdo dos Riscos Maximos— Estado de implementacdo por cada UO do Camdes, I.P.

Das 20 Medidas Preventivas ja implementadas, verifica-se que, a data, 5 foram consideradas
eficazes, 10 parcialmente eficazes, 3 ineficazes e 2, por se encontrarem ainda em fase de

implementacdo, apenas com avaliacdo possivel apds a sua conclusao.

10%

10
50%

Osim CNdo ONA = Eficaz Parcialmente Eficaz Ndo Eficaz Eficacia ND-sono Final = NA

Grafico 10 —Medidas de Mitigagdo dos Riscos Maximos — Estado de implementacdo e de eficacia - Global UO

Os graficos que se seguem identificam, de forma mais detalhada, a eficacia das medidas

preventivas identificadas individualmente pelas UO do Camades, I.P., para estes Riscos Maximos.
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cD GDC

= Eficaz « Eficaz

Parcialmente Eficaz Parcialmente Eficaz

NZo Eficaz N3o Eficaz

Eficécia ND - 56 no Final Eficécia ND - 56 no Final

=NA = NA

GPPE DsCB

= Eficaz = Eficaz
Parcialmente Eficaz Parcialmente Eficaz
N&o Eficaz N3o Eficaz
Eficacia ND - s6 no Final Eficacia ND - s6 no Final

= NA = NA

DSPG

= Eficaz

Parcialmente Eficaz

Néo Eficaz

Eficacia ND - s6 no Final

= NA

Grafico 7 - Medidas de Mitigacdo adotados dos Riscos Maximos— Estado de eficacia por cada UO do Camdes, I.P.

Por fim, nas situagdes em que as medidas foram consideradas como parcialmente eficazes (10)
e ndo eficazes (3), foram definidas, pelas respetivas UQ, as devidas Medidas Corretivas, as quais,
em cumprimento com as orientacdes do MENAC, passarao a constar da Matriz do PPR deste

Instituto, no presente Ciclo.

> Riscos Transversais

Relativamente aos 26 Riscos Transversais ao Camoes, I.P. identificados neste Plano de Prevencao
de Riscos de Corrupcao e Infragcdes Conexas, e conforme ja referido, apenas 1 foi classificado com
gravidade Maxima, para o qual foi igualmente identificada 1 Medida Preventiva, sendo que,
tendo em conta os contributos dos Servicos Centrais (Sede), se verifica que essa medida se
encontra implementada na sua totalidade, apesar de ndo ter sido considerada totalmente eficaz,
pelo que, neste caso, as UO foram convidadas a identificarem medidas corretivas, sempre que

aplicavel.
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Riscos Transversais - UO

= Eficaz

Parcialmente Eficaz

N A N3o Eficaz
Riscos Transversais - UO 1

Eficdcia ND - s6 no Final

= NA

OSim ONao EONA

Grafico 8 - Medidas de Mitigacdo dos Riscos Maximos Transversais aos Camoes, |.P.
Estado de implementacdo versus Estado de eficacia considerado pelas UO

4.2.2.1Rede Externa
Ao nivel dos Riscos Maximos, e pelos motivos ja referenciados, o contributo da Rede Externa para

este Relatdrio é apenas aplicavel aos Riscos Transversais a Organizagao.

> Riscos Transversais

Considerando o Unico Risco Maximo Transversal identificado para o Universo do Camdes, I.P. e a
respetiva Medida Preventiva, e tendo em conta os contributos da Rede Externa, considera a
esmagadora maioria dos CPC, CEPE e CCP que a referida Medida nao se encontra implementada

ou ndo é aplicavel, pelo que nao houve lugar ao apuramento da eficacia, nesta fase.

Riscos Transversais - CPC 1
Riscos Transversais - CEPE 1
Riscos Transversais - CCP 1

OSim ONdo ONA

Grafico 9 - Medidas de Mitigacao dos Riscos Maximos Transversais ao Camdes, |.P.
Estado de implementacdo considerado pelos CPC, CEPE e CCP
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5 CONCLUSAO

A consideravel participacdao dos Servicos do Camdes, I.P. (Servigos Centrais e Rede Externa), ao
nivel do envio dos respetivos contributos para o Relatério de Avaliacdo Intercalar que agora se
apresenta, evidencia, desde logo, a consciencializagao deste Instituto para a temdtica da Gestao

do Risco, em especial o combate a Corrupgao e Infragdes Conexas.

De acordo com o previsto no Regime Geral de Prevenc¢ao Corrupgao, o propdsito deste Relatério
é apresentar o resultado de uma monitorizacdo intercalar relativamente ao grau de
execugdo/eficacia das Medidas Preventivas identificadas para o tratamento de riscos com
graduacdo de risco Elevado e Maximo, elencados e registados previamente no Plano de

Prevencdo de Riscos de Corrupcdo e Infragdes Conexas 2024-2026.

Alcancou-se, a data de 31/03/2025, uma taxa de implementacdo das Medidas Preventivas de
86,7%, tendo em conta as medidas efetivamente executadas e as que se encontram em curso.
Foi igualmente aferida a eficacia das medidas ja executadas, verificando-se uma taxa de eficacia
de 42,4%. Refira-se que a “Eficacia” traduz o melhor resultado que se pode obter, com o

cumprimento da meta proposta.

Efetivamente a data de 31/03/2025, dos 44° riscos que s3o objeto de avaliacdo neste Relatdrio
com nivel de Risco Elevado e Maximo, para os quais foram definidas 90 Medidas de Mitigacao,
ja tinham sido implementadas 78. Relativamente a essas medidas implementadas, 33 foram
consideradas como eficazes, pelo que as UO e UPE ndo definiram Medidas Corretivas de
mitigacdo para esses riscos, por entenderem que as medidas ja implementadas sdo suficientes e

tém-se revelado como eficazes.

A ndo execucdo de 12,2% do total de Medidas Preventivas ou Mitigadoras de Riscos Elevados e
Maximos, remete para a responsabilizacdo continua face ao RGPC, no geral, e para o Plano de
Cumprimento Normativo (PCN), em particular, mais concretamente para a prevencdo de
situacOes de potenciais riscos de nivel Elevado e Maximo e um acompanhamento permanente

do PPR 2024-2026.

531 Riscos Elevados e 13 Riscos Maximos.
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A implementagao das medidas em curso sera novamente avaliada aquando da elaboragao do
proximo Relatério de Avaliagao Anual, o qual ird contemplar a totalidade dos Riscos e respetivas

Medidas Preventivas, conforme disposigao legal.

6 COMUNICAGAO E PUBLICITAGAO
Em cumprimento com o disposto nos numeros 6 e 7, do artigo 6.2, do Anexo ao Decreto-Lei n.2

109-E/2021, de 9 de dezembro, o Relatdrio de Avaliacdo Intercalar é comunicado:

- Ao Fiscal Unico;
- A Tutela, Ministério dos Negdcios Estrangeiros;

- Aos Orgdos de Controlo e Supervisdo, nomeadamente a Inspecdo-Geral de Finangas — Autoridade
de Auditoria (IGF — AA) e a Inspecdo-Geral Diplomatica e Consular (IGDC);

- Ao MENAC.

O presente Relatdrio é igualmente comunicado aos trabalhadores do Camades, I.P. na Intranet e

publicitado no Site institucional deste Instituto.
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ANEXO 1 - MATRIZ DE AVALIAGAO INTERCALAR DA EXECUCAO DO PPR — 12 TRIMESTRE DE 2025

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES, I.P.

Principais

Area/Processo | .
/ Atividades

Risco

Medidas Preventivas
(as que se encontram elencadas na Matriz de Risco)

A medida estd adotada?

Sim / Nao (Indicar se esta ou ndo a ser implementada -
se necessario e possivel, acompanhar com evidéncias
quanto a adog¢do da medida)

Eficicia da medida (se adotadas) / razdes paraa

aadotar

sua ndo adogdo ( do ndo
Eficacia —quando a medida estd a ser cumprida.
Razdes para a ndo execugdo das medidas —quando ndo
estd a ser cumprida.

ao incumprimento das medidas ou a riscos
que se tenham verificado.

Evidéncias

Direcdo

Comprometimento da posigdo da
Instituicdo ou da percepgao de
terceiros decorrente da transmissdo
de informag&o ndo oficial por
contacto informal através de meios
ndo documentados.

(i) Informacdo tramitada mediante utilizagdo dos meios
oficiais de comunicagao;

Sim. Todas as externas séo validad.
pela Presidente. As comunciagdes sao feitas através
dos meios oficiais de comunicagdo, a saber: telegrama,

email e oficio.

Eficaz

Sem necessidade de medidas corretivas.

(ii) Existéncia de regras e pre
aos meios oficiais de comunicagdo.

claros quanto

Sim. PO 3.9.2.01- normas de Planeamento da Difusdo
da Comunicagdo. Mantém-se a orientagdo do CD,
transmitida aos servicos a de 30 de janeiro de 2020
sobre comunicacio externa.

Eficaz

Sem necessidade de medidas corretivas.

Al

Y

Quebra dessigilo

(i) Cédigo de Conduta e de Etica atualizado;

Sim. Atualizado em 2024 e em uso no sitio e Intranet do
Camdes a partir de 2/10/2024

Eficaz

Sem necessidade de medidas corretivas.

(ii) Existéncia de delegacdo de competéncias publicada;

Sim. Publicada sob o numero n2 139/2024 de 22 de
julho, no DR n? 197 de 10/10/2024

Eficaz

Delegago de competéncias 142/2025 de
14/02.

(ii) Estabelecer Politica Anti-fraude e Anti-corrupgo;

Sim. Canal de Dentincias em funcionamento a partir do
dia 2/10/2024. Nomeado novo Responsavel pelo
cumprimento Normativo do Regime Geral de Prevengdo
de Corrupgio (0 Vogal) no dia 8 de novembro de 2024.
Na presente data ja se encontra designada a equipa de
apoio ao RCN.

Eficaz

Sem necessidade de medidas corretivas.

(iii) Mecanismos de acesso restrito a processos
confidenciais;

Sim. procedimento através de documento fisico visivel
pela chefe de gabinete e Presidente do CD, guardado em
Cofre no Gabinete desta. E-Mail registado a entrada
como "Confidencial" apenas visivel para quem é
despachado. Telegramas até 2024 impressos e
enviados para as UO a quem forem despachados. A
partir de 2025 os telegramas "Confidenciais" deixaram
de surgir na CIFRA, com vista a reforgar sigilo.

Eficaz

Sem necessidade de medidas corretivas.

(iv) Sistemas de gestdo documental com niveis de
acesso diferecenciados e cadeia de deciséo pre-
definida, permitindo o controlo, rastreabilidade e
auditabilidade do acesso a informacgao.

Sim. Existem procedimentos instituidos e que sdo
cumpridos no EDOC sobre gestdo documental,
devidamente parametrizado.

Eficaz

Sem necessidade de medidas corretivas.

A7

Auséncia de gabinete de apoio ao CD

(i) Promover o acompanhamento e supervisao
hierarquica permanente da atividade e da qualidade
dos produtos, através de diversos niveis hierarquicos

Sim. Verifica-se um acompanhamento que integra os
diversos graus de chefia. O processo conclui-se com
deliberagdo do Conselho Diretivo ou do membro que
possua competéncia delegada. Segregacdo de fungdes
assegurada pelos Estatutos.

Eficaz

Sem necessidade de medidas corretivas.

(ii) Constituicdo de equipa de apoio ao CD formada por
técnicos superiores e assistente operacional;

Desde a fus3o que é mencionda pelos diversos CD a
lacuna da criagdo de um Gabinete do CD. Foi
parcialmente suprida com a Deliberagio n® 5 de 4 de
outubro de 2012 através da nomeagdo de uma Chefe de
Gabinete com as fungdes de Secretario previstas na Lei
dos Institutos Publicos. Em 2024 foi criado um grupo
de trabalho para reviséo dos Estatutos (fevereiro de
2024), tendo sido revisto em novembro do mesmo ano,

(iii) Estabelecer regras e procedimentos, incluindo
fluxos de comunicagdo, cadeia de decisio, que
confiram certeza juridica, contratual e financeira, com
vista a tomada de decisao informada.

Trabalhos em curso.
Parcialmente eficaz

Com o progresso das medidas e as reunides
regulares da equipa de apoio, antecipa-se
que o atual estado de avaliagdo passea
"Eficaz" a breve trecho.

Sim

Parcialmente eficaz

Sem prejuizo das regras e procedimentos
instituidos e em funcionamento, encontra-se
em processo de contratagdo um sistema de
gestdo do Ciclo de Projeto de Cooperagéo,
que, entre outros mecanismos de controlo
interno, incluiré funcionalidades e
parametrizacdes de apoio a tomada de
decisdo, assente em listas de verificagdo e
validacdo prévia, ao longo de toda a cadeia
processual, cujo objetivo é incrementar os
niveis de certeza juridica e financeira,

a i e i de

normativos quer nacionais quer da Unido
Europeia.”
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A medida esté adotada? Eficécia da medida (se adotadas) / razdes paraa
4 Principais . Medidas Preventivas Sim / Nao (Indicar se estd ou ndo a ser implementada -se | °42 N30 3060 (quando no adotadas) ! ) aadotar Relatv -
rea/Processo ", D Risco . . o B o Eficacia —quando a medida esta a ser cumprida. ao incumprimento das medidas ou a riscos  |Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) necessario e possivel, acompanhar com evidéncias quanto - " . N . o
3 adog3o da medida) Razdes para a ndo execugado das medidas —quando nao [que se tenham verificado.
estd a ser cumprida.
7M. O prazo para a nova versao do Manual de email enviado 3s UO a 15.10.2024-
Procedimentos ¢ o final do 12 semestre de 2025.0 GAA j4 \110.206.1.115\CamoesShare\GAA\3 - Auditoria\3 - Gestio do
: N iniciou os trabalhos de recolha de informagao junto das Risco\d - Gestio de Risco 2024 2026\Relatérios.
(i) Acautelar na nova vers&o do Manual de UO e 4 fez um primeiro esbogo da estrutura do documento. Monitorizacio\dezembro 2024\GAA\Evidéncias
Procedimentos a obrigatoriedade do 0 GAA iniciou, igualmente, o processo de consulta S6 podera ser avaliada a eficacia da medida apds a N/A
envolvimento/apoio da equipa de auditoria do GAAem | celiminar a vérias empresas consultoras, tendo em vista o |entrada em vigor do Manual de Procedimentos.
todas as auditorias externas; procedimento de aquisi¢do de servicos de consultoria para
a elaboragdo da nova versdo do Manual de Procedimentos
do Camées, |.P..
10.206.1.42\CamoesPartilha\Gestao da Qualidade\Manua
Camoes IP\PR\PR 18 - Gesto de Risco e Auditoria
Sim. Conforme previsto no Procedimento de Gestao do Parcialmente eficaz. Permite um \\10.206.1.115\CamoesShare\GAA\S -
Risco e Auditoria - PR18/V07 e respetivos documentos de controlo/acompanhamento regular do estado de Encontra-se em fase de implementagdo um (PR PO GAA\PR 18 AUDITORIA\Documento de Referéncia RF02 - PR1S
(i) Acompanhar periodicamente o estado de Referéncia: Linhas de Orientacéo para a Auditoria Interna - |, pl S0 das r cBes i nas para as Auditorias \110.206.1.115\CamoesShare\GAA\S - )
i 50 das r d RF02/V02 e Manual de Auditoria Interna RFO3/V01, 0 GAA || e 4o que existe auséncia de resposta por partede |EXt€rnas, nos moldes do realizado para as Al, %\M%mm
;atzéezsot;:Z:n:::::x::tt:;;mestra|mente (ini Zlgumas UO;/nu dificuldade na obtengdo, em tempo, a partir de 2025. CD\4 - 2024\Primeiro Quadrimestre
Acompanhamento Auséncia ou a resposta das UO. 10.206.1.115\C 3 - Auditoria\s - Reportes quadrimestrais
o mottonan Insuficiente i _ i CD\d -2024\Segundo Quadrimestre
Sim. No més subsequente ao final do semestre o GAA remete
o Externas e/ou resposta as email para as UO abrangidas para que respondam Parcialmente eficaz. Amedida ndo se encontra a ser No d@mbito das reunides de coordenagdo
Auditoria|(contratadas eas | B6 | 0 " itorias (iii) Assegurar a recolha dae da pr do _ficha de total mente eficaz, porque existe uma demora no envio  |ser3o efetuadas diligéncias, para que o CD
auditorias das externas e das informacao; Seguimento (Mod12-PR18 /V01), dando um prazo de resposta por parte de algumas UO, apesar das reforce a necessidade de preenchimento
Entidades de respetivas aproximado de 15 dias. Efetuando insisténcias regulares varias insisténcias efetuadas pelo GAA. do das fichas de \\10.206.1.115\CamoesShare\GAA\3 - Auditoria\1-
Controlo) recomendagdes junto das UO em falta. Auditorias\Seguimento 2024\Ficha de Seguimento
Nao. Considerando que a informagéo a remeter se
encontrava incompleta e atendendo a que a maioria das
recomendacdes dizia respeito a algumas areas de suporte
das quais n3o foi obtida resposta e ainda pela
cirscunstancia de ter existido rotatividade ao nivel dos
dirigentes dessas UO, ndo tendo sido efetuado o reporte
devido apos o final do 1.2 semestre de 2024. Porém, em
(iv) Elaborar relatorio semestral e remeter ao inicio de 2025 pretende-se comegar a submeter o referido
conhecimento do CD. relatério mesmo com informagdo incompleta, por forma a
sinalizar no relatorio as auséncias de respostas das UO,
alertando-se desta forma os membros do CD para essa
circunstancia, visando a criagdo de mecanismos de
atuacdo para a medida ser eficaz e colocar a consideragao
superior ser definido um prazo de implementagao para
cada uma das recomendagdes em fungio da sua
complexidade, viabilidade e realidade.
(i) Propor disposicdes legais que permitam que as Nao. Amedida nao foi implementada tendo em conta o seu
Falha nos verbas or¢amentais da drea deavaliagdo do GAAndo  |reporte em tempo (til & sua integracdo no OE para 2025. 0
Avaliagdo dos PEC e compromissos possam ser cativadas atentos os compromissos GAA tentard que esta medida seja implementada aquando
Avaliagdo dos programas, B.11 |assumidos atento o assumidos; do proximo DLEO ou OE.
projetos e acdes condicionamento
orgamental (ii) Solicitar reforcos orgamentais com vista a dar N~§°' Nao foi necesséria asua ir:\plemen(agéo, uma vez que
cumprimento aos compromissos assumidos. nao houve co‘mpromlssos que nao fossem possiveis de
serem assumidos.
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Area/Processo

Unidade Organica: GDC

Principais
Atividades

Risco

Medidas Preventivas
(as que se encontram elencadas na
Matriz de Risco)

CAMOES, 1.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esta adotada?

Sim / N&o (Indicar se estd ou ndo a ser implementada -
se necessdrio e possivel, acompanhar com evidéncias
quanto a adogdo da medida)

Eficicia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando ndo adotadas)

Eficdcia —quando a medida estd a ser cumprida.
Razdes para a ndo execugdo das medidas —quando ndo
estd a ser cumprida.

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar Relativamente
ao incumprimento das medidas ou a riscos
que se tenham verificado.

Evidéncias

Perda de documentagéo histérica irrecuperavel
por insuficiente controlo de acesso e

Sensibilizar DSPG/Patriménio para a
necessidade de Elaboragdo de Planos

Parcialmente eficaz. O GDC tentara sensibilizar para
esta questdo durante 2025, embora tenha garantido a

-Instalagdo nos Depdsitos e acessos, de
Sistemas de dete¢do e alarme de incéndio e

email patriménio a
solicitar reparagdo

acompanhamento da migragdo da respetiva
base de dados

como na sua utilizagédo;

necessario ao trabalho que desenvolve, quer seja
através de reunides de esclarecimentos, quer seja

(iii) Avaliar internamente a
possibilidade de reforgo dos recursos
humanos da rede externa para a area
de bibliotecas.

Sim, parcialmente.

C.1 [inexisténcia de um Plano de Seguranga contra de Seguranca e reforgo/instalagdo de |Sim reparagdo da central de incéndios do GDC/zona da N - A
- e . L - intrusdo. Reforgo dos Extintores, da central de
. Incéndios em Edificios e de Plano de Seguranga equipamentos contra incéndios (ou biblioteca em 2024. . A L o
Conservagédo e . < . o especificamente para Arquivo e Biblioteca incéndios
- e Risco para areas de arquivos e biblioteca outros).
preservagdo de
documentos . N . " .
) = . . o . Parcialmente eficaz. Hd um plano de agdo dos arquivos
Extravio e danificagdo da documentagdo em Sensibilizar o CD para a necessidade .
N . . apresentado em CD, e tem-se tentado normalizar
C.2 [consequéncia do transporte da mesma entre os de Constituicdo de arquivo central do |_. . - ~ .
o . - Sim procedimentos, mas o espago fisico do Camdes, I.P. ndo
edificios do Camdes, I.P. Camdes, I.P. . . .
permite atingir esta meta na totalidade
) N - Reforgo das Reunides de Monitorizagdo .
. R Parcialmente eficaz. Tem-se reforgado esta . email trocados com
(i) Reforgar a comunicagdo da . . A - reforgo, junto da empresa, da
. A ~ . necessidade, no entanto, o projeto continua com " P empresas e
importancia da corre¢do dos dados Sim disponibilidade para acompanhamento
. atrasos . . . memorando de
preenchidos; presencial por parte das técnicas de arquivos .
Digitalizagdo do Incumprimento do prazo do projeto de do GDC reunioes
Acervo Documental cs Digitalizagdo do Acervo Documental do Camdes,
do Instituto "~ |I.P. por deficiente controlo de qualidade das Parcialmente eficaz. Por indicagdo superior, ndo foram
Camdes,|.P. digitalizagBes por parte da empresa contratada (ii) Assegurar um maior acionadas as medidas previstas no contrato sobre . - email trocados com
N ) R - Reforgo da Monitorizagdo, deslocagdo da
Arquivo acompanhamento do trabalho . incumprimento de prazos, tendo-se optado pela . ~ empresas e
. Sim L. . empresa ao Camdes, |.P. para corregdes e
desenvolvido pela empresa. Em caso recalendarizagdo e apresentagdo de cronogramas I . memorando de
. . . L. A N L validagdo dos trabalhos desenvolvidos .
de incumprimento, sugerir a aplicagdo ajustados, de acordo com o atraso identificado. reunides
das medidas previstas no contrato.
" N . h MN 2024/102,
. . Parcialmente eficaz por constrangimentos processuais X
(i) sensibilizar a DSPG_CINF para a na aquisigdo de servidores (atrasos na emissdo de aquisi¢do de Servidor no dmbito do projeto desenvolvida pelo
Falhas na conservagéo de documentagio pela necessidade de criagdo de Plano de Sim, no que concerne a projetos acompanhados pelo cabimentos e desenvolvimento do procedimento de PRR da Digitalizagdo do Acervo do Instituto CINF, em
insuficiéncia de infraestruturas tecnoldgicas, previsdo e crescimento da GDC, mas n3o na totalidade. contratacio) P Cames 8 ¢ articulagdo com
nomeadamente, espago de armazenamento, infraestrutura tecnoldgica e backups ; GDC, e devidamente
C.6 [deficiéncia de backups, e atrasos nos registada em edoc
F rocedimentos aquisitivos de manutengao e —
Conservaqkao e pt lizacio d 'qt < Reunides com UO na
Preservagéo de ? :a 11?530 e sistemas e programas (1) Sensibil idaded Parcialmente Eficaz. Esta medida é frequentemente sede e em Missdes
30 digi informaticos i) Sensibilizar para a necessidade de |_. X . .
Informagdo digital P . Sim mencionada em reunides de coordenagao, com outros junto dos
planeamento de procedimentos. - L N
colegas, ou em reunides de dirigentes com o CD organismos da Rede
Camdes | P
. I Parcialmente eficaz, se bem s6 serd possivel aferir da emails trocados
Perigo de perda de documentagao histdrica . N L N . .
. < s Elaborar o Plano de preservagao " sua efetiva eficacia aquando da conclusdo do Planoe | -levantamento para Identificagdo de com rede externa,
C.7 [irrecuperavel devido a inexisténcia de Plano de L X . Sim, em curso. o . N
[ digital em articulagdo com o CINF. sua aplicagdo. sistemas na Sede e na Rede Camdes, I.P. memorandos e
Preservagdo Digital L
relatérios
(i) Reforgar a comunicagdo da . . " N
. L . Parcialmente eficaz. Esta medida tem de ser articulada .
importancia do projeto para com os . N A ~ . B Emails,
. i L N com DSC, pois detém a competéncia de gestdo dos CCP. | - estudo comparativo das necessidades das
CCP, com respetiva avaliagdo e analise|Sim Y o ) . . . Memorandos,
. i Estd delineado um estudo comparativo das Bibliotecas dos CCP, em articulagdo com DSC -
das Bibliotecas dos CCP que mais . . Relatdrios
. . ) N necessidades das Bibliotecas dos CCP
Comprometimento das metas definidas para o necessitam de apoio;
projeto em sede de PRR em consequéncia da Parcialmente eficaz. Apesar de todo o esforgo por parte | - sensibilizar para a necessidade de manter [Emails,
Conservagdo e auséncia de recursos humanos nos CCP e CLP (ii) Apoiar a rede externa, no local, no do GDC, a alta rotatividade de funcionarios, e a falta de |a equipa da bibioteca da sede. O trabalho Memorandos,
Biblioteca acesso a C.9 |afetos ao projeto, que permitam dar resposta processo de implementagéo do novo Sim formagdo na édrea, dificultam a sua eficacia total. atual apenas é possivel porque sdo 5 RH Relatdrios, Manuais
informagio em tempo Util a corregdo de registos e software (migracdo de dados), bem A rede Camdes recebe atualmente todo o apoio dedicados. de procedimentos,

- contrato de manutengdo, suporte e
alojamento do software (termina a

reunides de
trabalho, formacdo

Parcialmente eficaz. Dado que se trata da andlise de
possiveis reforgos, o plano de agdo é anterior ao seu
recrutamento.

- sensibilizar para a necessidade de RH para
prosseguimento do projeto e delinear uma
estratégia de contratagdo a longo prazo.
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Unidade Organica: GDC

Medidas Preventivas

CAMOES, 1.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esté adotada?

Eficicia da medida (se adotadas) / razdes paraa
sua ndo adogdo (quando ndo adotadas)

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar Relativamente

constantes inundagdes da casa-de-banho do
GDC quando chove

espago.

Principais " Sim / N&o (Indicar se estd ou ndo a ser implementada - LA
Area/Processo | . . D Risco (as que se encontram elencadas na / ,( X . plementa Eficacia —quando a medida esta a ser cumprida. ao incumprimento das medidas ou a riscos  |Evidéncias
Atividades . ) senecessério e possivel, acompanhar com evidéncias - . ~ . . e
Matriz de Risco) N ~ " Razdes para a ndo execugdo das medidas —quando ndo [que se tenham verificado.
quanto a adogdo da medida) K N
esta a ser cumprida.
Eficacia limitada dos canais de comunicagido Parcialmente eficaz, pela falta de recursos na rede - no passado, ja foram enviados telegramas
internos e externos, nomeadamente, site sensibili " Rede Ext externa, e que também deve ser feita em articulagdo neste sentido. Sensibilizar com novas telegramas,
P - ensibilizar a sede e a Rede Externa . - . R .
C.11 [institucional, redes sociais, intranet, e i de inf S0 at q Sim com as restante UO do Camdes, enquanto pontos focais [comunicagdes e em momentos de reunides contactos em
- . ara o envio de informagao atempada. " A " - ~ o .
contactos com comunicagdo social, por falta de P ¢ P com a rede Camdes para acompanhamento dos anuais, como sejam o Seminario Camdes ou o|reunides anuais
rece¢do atempada de informagdo diversos assuntos. encontro da Rede EPE
Sensibilizar as vérias UO para a S6 serd possivel aferir da sua eficdcia aquando da
Riscos reputacionais devido a ndo atualizagdo necessidade de supervis3o e revisio referida sensibilizagdo. Asensibilizagdo é realizada
Gestdo de C.12 |de contetidos nas varias plataformas periodica dos conteddos por parte das Sim sempre que oportuno, ainda que possa ser de modo
Contetidos comunicacionais do Camdes, I.P. L informal. Pretende-se um reforco desta questdo no
UO responsaveis.
presente ano.
. P Reestruturar o site de forma a Nao.
Incapacidade em manter o site institucional N . ~ e R
como veiculo de comunicacio por exceléncia do assegurar a atualidade, pertinéncia e [N&o existiu verba em 2024 para desenvolvimento deste
Comunicagdo €13 |Camées, 1.p. por falha no envio atempado e transparéncia da informacgéo, projeto. Aguarda-se indicagdo do orgamento de 2025
: correto ’de‘i‘nformagﬁodas U0 bem como incluindo a analise da pertinéncia da |para melhor anélise. No entanto, é necessario também
inexisténcia de traducdes (ES, EN e CH) tradugdo de contetidos para os atuais |reforgar a equipa considerando a amplitude deste
! idiomas (ES, EN e CH). projeto.
Parcialmente eficaz. Esta area tem sido identificada . e ~ 5
. I R A .| - identificagdo de agdes de formagdo para o
(i) Sensibilizar para necessidade de Sim aquando do mapeamento de necessidades de formagdo &pC
" " . . S s formagao sobre RGPD; para os elementos do GDC. No entanto, carece de igual n
~ Riscos reputacionais e legais por utilizagdo o - webinars/workshops para rede externa
Gestdo de Imagem e| indevida de imagens sem garantia de mapeamento, e sensibilizagdo junto da rede externa.
eventos do Camdes, | C.15 N . 8 8 L . " " " -
P confirmagdo de uso e autorizagdo de direitos Parcialmente eficaz. Existe um documento interno no
o i i) Elaboracdo e atualizagdo regular GDC com algumas orientagdes neste &mbito mas carece ox -
autorais (i) ¢ ua ¢ € ) X o 8! ¢ A N - revisdo Manual de Boas Praticas para
de manual boas praticas para Rede Sim, parcialmente. de revisdo e eventual adaptagdo as necessidades da n . o .
escrita de noticias e utilizagdo de imagens
Externa. rede externa.
. . . ~ . - sugere-se no entanto, atualizagdo/revisao . .
(i) Reforcar a divulgagio das regras Eficaz. Enviada informagdo sobre o atual Cédigo de da bagse de dados de ofertas 'unti; dé emails enviados a
< . sa¢ . i Sim Conduta e de Etica por email para o Camdes, I.P (sede) e L N J N 10-10-2024 e 21-20-
sobre aceitagdo de doagdes e ofertas; A patriménio, bem como defini¢do concreta do
para rede externa, por email ) 2024
local onde as mesmas devem ficar e ser
(ii) Manter um registo de Nio
Inventariagdo deficitaria de bens ofertados a lembrangas/ofertas contendo ’ . - 2 ~ .
P . N . - R . Embora exista o Cédigo de Conduta e de Etica, ndo esta
instituicdo representando um incumprimento informagdo de o qué, a quem, motivo, B 5
Cc.17 A N L . ainda claro o local de manutengdo das ofertas,e a
das regras de transparéncia e desvio ou valor, data eindicagcdo do local onde o N N N A
L . N definigdo de um registo centralizado, considerando a
. L apropriagdo indevida de bens bem se encontra, e fotografia S N .
Gestdo do GDC Patriménio A . N multiplicidade de tipos de ofertas (livros, obras de
indicativa do mesmo, apds defini¢do
. arte, etc.)
da UO responsavel;
(iii) Sensibilizar para a necessidade de S6 serd possivel aferir da sua eficdcia aquando da
defini¢do do local de arquivo dos Sim referida sensibilizagdo.
bens.
Ameaca a seguranca da equipa, dos - . "
. ¢ 8 s . auip Sensibilizar a DSPG_DGFP para a o . < . emails enviados ao
equipamentos e bens existentes no GDC, por . . . Nio eficaz, dado que a situacdo se mantém, apesar dos . . o
c.18 necessidade de correta manutengdo do |Sim - execugdo das obras de reparagdo Patriménio desde

inimeros emails enviados desde 2019

2019
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Unidade Organica: GPPE

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Méximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas Preventivas

A medida esta adotada?

Sim / Nao (Indicar se estd ou ndo a ser

Eficcia da medida (se adotadas) / razdes para a

N N Jac)

Medid

corretivas a adotar Relativamente

sua ndo adogdo ( ndo )

Area/Processo |Principais Atividades D Risco (as que se encontram elencadas na implementada - se necessario e Eficacia —quando a medida estd a ser cumprida. ao incumprimento das medidas ou a riscos  |Evidéncias
Matriz de Risco) possivel, acompanhar com evidéncias |Razdes para a ndo execugdo das medidas —quando ndo [que se tenham verificado.
quanto a adogdo da medida) estd a ser cumprida.
Coordenagdo de contributos
(Pastas e PdS) no ambito da
preparagdo de missdes ou
. encontros oficiais e . N . " X . P Rever os procedimentos no sentido de R
Nucleo Comprometimento da realizagdo de atividades . . . Parcialmente eficaz. O nimero de solicitagdes, tendo . o P! L R Comunicagdes entre
Acompanhamento D3e N . Definir os procedimentos mais " . identificar possiveis melhorias nos .
Planeamento previstas (transversal a todas as atividades) R Sim. em conta os prazos de resposta solicitados, K N servigos e com
complementar (a outras UO) D.4 - rigorosos em termos de prazos. N - processos internos. Em paralelo, informar X
(NP) decorrente dos prazos de resposta solicitados impossibilita, em alguns casos, resposta atempada. entidades externas.

em matérias relacionadas com
a agenda internacional de
desenvolvimento (CPD,
RNV/Agenda 2030, outros)

entidades dos prazos minimos para resposta.

Eficaz. Cronograma cumprido. O facto de se ter
conseguido comunicar atempadamente aos CPCs a
autorizagdo para abertura de concursos e respetivos
contingentes, permitiu para o ano letivo 2024/25 uma

Definir com clareza os cronogramas

das agdes e os seus intervenientes, bem
como definir o orgamento com a maior [Sim.
antecedéncia possivel para cada plano

ocupagdo praticamente total do contingente. Os
motivos para ndo ocupagao total ndo sdo da
responsabilidade destes servigos. Ainda de referir que

Comprometimento da abertura atempada de
D.5 |concursos motivado por alteragdes anuais de
politica de bolsas

N/A 152537/2024

Nucleo de Bolsas

pelo cumprimento escrupuloso dos prazos de

Definigdo dos contingentes de deacgdo. . " N
(NB) bolsas de estudo da comunicagdo interna dos dados dos bolseiros a DPRH,
Cooperacio e os pagamentos estdo em dia, sem ter havido um Unico
operacionalizagio das atraso, mesmo no primeiro més do ano (pagamentos
mesmas aos 272 bolseiros no dia 20 de janeiro).
L Inexisténcia de uma base de dados agil e Sim. os backups locais s3o criados Parcialmente eficaz. Amedida ndo é inteiramente eficaz Aquisicio de aplicacio de gestio de base de Manifestacdo de
Trata mento‘estatlstlco do% D.6 |fidedigna decorrente da inexisténcia de Criar constantemente backups locais. X | 'dp d no sentido em que n3o resolve o problema de base que dqd ¢ plicag & Necessidades N.2
dados rjla;wlos aos bolseiros aplicagdes informaticas desta natureza com regularidade. éainexisténcia de aplicagdo de base de dados. ados. 166/2023
etipos de bolsas
Sera de implementar um sistema de backups Emails de pedido
Gestdo da informagéo e dos Perda de informagdo vital ao funcionamento da de todos os servidores do Camdes, IP, de envilado pedi
documentos produzidos pelo equipa e respetivas evidéncias, na sequéncia da . - Parcialmente eficaz. A pedido do GPPE-E ao CINF sdo forma automatizada e que permita garantir a
Articular de forma préxima como CD e semanalmente ao
GPPE (p.e. Base de dados da 0.7 falta de sistema de backups. o CINF para refor ; 2 necessidade e Sim efetuados backups semanais, os quais ficam alojados [seguranga da informagdo em qualquer tipo CINF e 0 préprio
Cooperagdo Portuguesa, " |Repetigao de trabalhos ja realizados, com im ort:ncia decfia 0 de backups no servidor dedicado da equipa (10.206.1.80). de situagdo imprevista, em vez de efetuar backu aprm:zenado
respostas aos questionarios, impacto no trabalho e esforgo desnecessério P ¢ ps- backups locais no préprio servidor de no sersidor
memorandos, pontos de nas equipas. trabalho da equipa. (10.206.1.80)
situagdo, etc.) N o
Nucleo de c . to d dltin] (i) Reforgar as insisténcias, incluindo - Dados dos Ministéri falt Envio do reporte
Estatistica (NE) umprlm?n © dos muftiplos Nao cumprimento dos compromissos de reporte intervengdes do CD em tempo util para |Sim n?az. ados dos ”_"5 erlos' ern ? a nc_; prazo N/A final (CRS++) até 15
compromissos de reporte de . NN ~ . ~ estipulado foram obtidos apés insistencia. .
junto do CAD/OCDE, devido a sobrecarga de produgdo da informagdo; dejulho
dados ao CAD/OCDE, o que . X ~ .
N N pedidos de informagdo de forma generalizada N N . Processo de
inclui recolha e tratamento (atendendo aos RH disponiveis) (ii) Procurar o reforgo dos RH afetos a Sim Eficaz. Abertura de concurso para recrutamento de N/A N to d
estatistico dos dados relativos | D8 . equipa; novos RH, selecionado um candidato. recrutamento do
) R N&o acompanhamento de todos os temas em novo funciondrio
ao esforgo financeiro global X < A N N - N
da Cooperacio Portuguesa de discussdo no CAD/OCDE no ambito do reporte, Eficaz. Trabalhos de melhoria em curso até ao final de
or falta de disponibilidade (e especialidade ai i ignificati ori
ajuda aos paises em p 4 ( p (iii) Continuar a melhoria do SIICP. Sim 2025. Ja implementadas melhorias significativas, N/A Relatério de

desenvolvimento

técnica) dos TS.

nomeadamente corregdo de bugs, novos modulos,
performance geral da aplicagdo.

execugdo mensal
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Unidade Organica: DSCME

CAMOES, 1.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas Preventivas

A medida esta adotada?
Sim / Ndo (Indicar se estd ou ndo a
ser implementada - se necessario e

Eficacia da medida (se adotadas) / razdes
para a sua ndo adogdo (quando ndo
adotadas)

Medidas corretivas a adotar Relativamente

Area/Processo |Principais Atividades Risco (as que se encontram elencadas na ossivel. acompanhar com e . ) ao incumprimento das medidas ou a riscos  |Evidéncias
Matriz de Risco) P o P N 5 Eficacia —quando a medida estd a ser que se tenham verificado.
evidéncias quanto a adogdo da cumprida. Razdes para a ndo execugdo das
medida) medidas —quando n&o estd a ser cumprida.
. . . Reportar sistematicamente as deficiéncias
(i) negociagdo, formulagao, . . . . . e
. . . . Sim. Foi recentemente feita uma encontradas no sistema/apoio informatico e
gestdo e acompanhamento de Perda de informagdo decorrente das Reportar sistematicamente as - N R X
" A N L . revisdo dos acessos as pastas dos o impacto negativo no desempenho da DPE. .
projetos de cooperagdo fragilidades do sistema informético (ex. deficiéncias encontradas no . . % X . Troca de email com
L N A o L . diferentes projetos de cooperagdo Eficaz GAA 20.02.2025 - uma vez que a medida
delegada e de cooperagio backups, dificuldades de acesso a VPN e sistema/apoio informdtico e o impacto X . . L . X CINF
DSCME/DPE i N delegada e triangular junto do CINF, preventiva foi identificada como Eficaz,
. triangular; morosidade da Helpdesk) negativo no desempenho da DPE. . - , o
A. Projetos de por forma a detatar eventuais falhas. entende-se que ndo sera necessario
cooperagdo " P identificar e definir medidas corretivas.
(ii) mobilizagdo do setor
delegada e " I Reforgar o controlo manual, em folhas excel,
K privado e das Instituigdes X B
triangular ) . . . oA . . . . . - L com tentativa de dupla verificagdo
Financeiras Internacionais Inexisténcia de um sistema de gestdo integrado Reforgar o controle manual, em folhas  [Sim. Envio periodico dos Relatérios GAA 20.02.2025 - uma vez que a medida
com vista ao seu envolvimento | E.15 |de projetos com impacto negativo no rigor de de excel, com tentativa de dupla Financeiros dos diferentes projetos a |Eficaz o a edoc

na implementagdo de projetos
de cooperagdo.

reporte financeiro dos projetos verificagdo.

DSPG para efeitos de parecer.

preventiva foi identificada como Eficaz,
entende-se que ndo serd necessario
identificar e definir medidas corretivas.
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A medida estd adotada?

Medidas Preventivas Sim /Nao (Indicar se estd ou ndo a ser implementada -

Eficicia da medida (se adotadas) / razbes para a

c ivas a adotar

sua ndo adog¢do (quando ndo adotadas)

ao incumprimento das

Area/Processo  (Principais Atividades D Risco ) . N icacia - i 5 i ; : Evidéncias
/ P (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias ’E(ﬁc?cla qua"df) 2 memdf edsta 2 s:n.'dcumpndah . |medidas ou a riscos que se tenham
quanto 3 adogdo da medida) azBes para a ndo execugio das medidas —quando ndo | e oo
esta a ser cumprida.
: " " " " . . Emails, incluindo link para reunides com
(i) Trabalhar diretamente com os Parcialmente eficaz, uma vez que a medida ainda esta .
N A . . . . . . N . o . " . - CPC, entre as euipas da DAB e os CPC (ex.
parceiros/beneficiarios, designadamente através dos Sim. Medida em implementag&o. em impelentacdo. Arealizagdo de reunides de trabalho |N&o se considera necessario, nesta fase, a N R N
N N . N N " N Proj. MUNAC STP e Projeto de apoio a
CPC, no sentido de melhorar as suas propostas e tornd- regulares com os CPC tém possibilitado a melhoria do [introdugdo de medidas corretivas.
. X ) Reclusos em CV)
las vidveis; desenho de PPA submetidos pelos parceiros ao CICL.
X N Parcialmente eficaz, uma vez que a medida ainda esta
Analise e/ou elaboracao de ¢ " na
parecer sobre PPAa apoiar no em impelentacdo. Arevisdo do Manual de
DSCB/DAB Procedimentos constitui um processo interno da

Andlise, desenho e
definigio de

ambito de atuagdo do Cambes
P

Impossibilidade e/ou incapacidade de atuagéo

organizagao (CICL), a ser realizado conjuntamente por
todas as UO. Nesse sentido, e no que repeita as regras
de (co)financiamento de PPA bilaterais, o processo foi
iniciado internamente (DAB) mas no concluido. Tal
deveu-se a necessidade de concentrar os RH desta UO
na execugao financeira dos PPAem curso e daqueles
que foram aprovados no Gltimo trimestre de 2024 (ex:
Cluster Culutura & Desenvolvimento) que ndo
possibilitaram concluir, até 31/12/2024, esse
exercicio. O processo foi entretanto retomado em 2025.
No que respeita a DAHSCC foi possivel rever essas
regras de (Linhas de

de projetos das ONGD), fazendo-as verter no respetivo
Manual de Procedimentos do CICL.

N&o se considera necessario, nesta fase, a
introducdo de medidas corretivas. Considera-
se que o exercicio de revisdo do MdP deve ser
concluido por toda a organizagio.

Informagéo de servigo que aprova a revis&o
de normas e formularios das Linhas de
Cofinanciamento de Projetos de ONGD
(CICL/2024/7136 de 05/11/2024) pelo CD do
CICL (08/11/2024)

Programas, . decorrente da dificuldade dos parceiros dos - - -
. ~ Desenhar, em conjunto com F.1 . N (ii) Contribuir para a Revisdo do Manual de
Projetos ou Agdes . . paises beneficidrios apresentarem propostas . L
entidades parceiras e com os P Procedimentos no que respeita a area da DSCB,
(PPA) de vidveis e bem estruturadas de PPA . s N . . . .
Cooperacio para o CPC (Centros Portugueses de mediante a de linguagem Sim. Medida em implementagdo.
Desenvolvimento Cooperagdo), PPA que possam clara, no sentido de melhorar a compreensao das
ser (co)financiados pelo regras subjacentes s candidaturas a
Camées I.P. (co)financiamento do Camaes, I.P.
(3 Disponibilizar recursos e conteddos na drea da im. Medida em implementagdo.
cooperagao para o desenvolvimento, assegurando uma
formagdo continua dos RH no local de trabalho;
(ii) Sensibilizar para a necessidade de criar um quadro | ' . .
. . . ~ Sim. Medida em implementac&o.
legal mais atrativo para o exercicio das fungdes de
DSCB/DAB/DAHSCC Agente da Cooperacio;
Gestdo de . - - " " 5
Supervisionar, monitorizar e Impossibilidade e/ou incapacidade de atuagdo
Programas, . e
. . |implementar PPA decorrente da dificuldade em recrutar recursos
Projetos ou AgSes N N " F.2 N
(PPA)d (co)financiados pelo Camédes, humanos com o perfil adequado para a
e | -

Cooperagéo para o
Desenvolvimento

efou dos PPA

Parcialmente eficaz, uma vez que a medida ainda esta
em impelentacao. Realizago de iniciativas/acdes de
formagao para os TS da DSCB e para outras UO,
incluindo Lingua e Cultura em alguns casos (ex:
técnico da

JodaEDenq
prioridade da Cooperagio Portuguesa); e participagdo
dos TS da DSCB em a¢des formativas do IDI, incluindo a
aprendizagem de linguas estrangeiras. Realizagdo de
trocas de experiéncias com outras agéncias de
cooperagdo, através da realizagdes de missdes de TS.

N&o se considera necessdrio, nesta fase, a
introducdo de medidas corretivas; deve-se
sim prosseguir esta medida para que a

_Formag3o ministrada pelo GENE - Global
Education Network Europe em Educagdo para
0 Desenvolvimento aos funcionérios do CICL
e respetivo relatério

_Diagnostico de Formagdo dos RH de

dad

formagdo dos RH seja continua e adaptad:
as necessidades da organizagdo.

nect ecursos relacionados com a
4rea da cooperagdo.

_Missdo de troca de experiéncias
CICL/AMECID

Parcialmente eficaz, uma vez que a medida ainda esta
em impelentacao. Foi nomeada, pelo CD do CICL, uma TS
para elaborar uma proposta de revisdo da Lei n®
13/2004, de 14 de abril, e reunir com as equipas do
CICL para esse fim. Foram realizadas reunides entre a
DSCB/DAB e a TS nomeada apresentando-se sugestdes
de melhoria para tornar o quadro legal mais adequado

|para atrair RH mais qualificados.

N&o se considera necessario, nesta fase, a
introdugao de medidas corretivas; deve-se
sim prosseguir esta medida e propor uma
alteragdo legislativa a tutela.

_Ata de 9 de fevereiro de 2024 com a
nomeacio da Inés Castelo Branco para
elaborar uma proposta de reviso da Lei n®
13/2004, de 14 de abril.

_Reunies com a representante do CD do CICL
responsével pela revisdo do quadro legal dos
AC.

(iii) Garantir que os TdR sdo claros e transparentes
relativamente aos perfis pretendidos para cada posi¢do
esensibilizar a DSPG/DPRH para a necessidade da sua

Sim. Medida em implementagdo.

Parcialmente eficaz, uma vez que a medida ainda esta
em impelentag3o. No 4mbito do processo de
recrutamento e selecdo para a sede (DSCB) foram
revalidados os TdR com uma clara descrig¢do do perfil
necessdrio para o desempenho de fungdes.

Para o recr de RH para o d ho de
fungdes nos CPC ou em equipas de projetos também
tem havido a preocupagéo de se rever os TdR e, tendo
em consideracdo a especificidade das fungdes a
desempenhar, o CICL (DSCB) tem preparado os TdR em
conjunto com os setoriais para melhor responder as

ampla divulgagdo na fase de abertura do recrutamento.

dos paises parceiros da Cooperacio
Portuguesa (ex: Projeto +Colabora em STP).

Em matéria de divulgacio, e no que respeita ao
recrutamento de AC, para além da divulgacdo
tradicional feita pelo CICL e empresa de recrutamento,
tem sido solicitado aos CPC a divulgagdo dos TdR e
processo de selecdo através das redes sociais nos
paises beneficiarios, tendo em vista alcangar um maior
numero de potenciais candidatos.

N&o se considera necessario, nesta fase, a
introducdo de medidas corretivas; deve-se
sim prosseguir esta medida. De assinalar,
contudo, que 0 sucesso dos processos de
recrutamento varia com o pais e drea do
projeto, sendo ainda muito dificil encontrar
i vidveis para algumas posicdes

decorrente das condicdes remuneratérias
oferecidas. Neste sentido, a mitigagio deste
risco estd igualmete associado & medida
preventiva acima referida (alteragdo do
quadro legal em vigor).

Remetido pedido de oferta de emprego
publico para a DPRH com os respetivos TdR,
janeiro 2025

_NI 2024/6502 - Contratacao de 3 docentes
para o Saber Mais

NI 2024/6702 - Contratagdo AC Senegal

NI 2024/3554 - contratagdo para AT do
Ensino Superior na Guiné-Bissau

_NI 2024/7316_Perito da érea da seguranca
social para o Mais Colabora

_NI 2024/7906 - Perito na 4rea da
Modernizagdo Administrativa_Mais
Colabora

_NI 2024/2706_Concurso para assessor da
cooperagdo para o CPC de Angola

N
[00]
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A medida estd adotada?
Sim / No (Indicar se esté ou ndo
a ser implementada - se

Eficacia da medida (se adotadas) / razbes para a sua
ndo adogdo (quando ndo adotadas)

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
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aadotar

ao

Cooperagdo para o
Desenvolvimento

1P,

Incapacidade de garantir uma gestdo eficiente
dos PPAea fiabilidade dos dados devido &
auséncia de um sistema integrado de gestio dos

administrativa, contratual, financeira e patrimonial,
acessivel a partir da sede e do terreno, e que possibilite
a isséo de c; através
de PPA e das Linhas de Financiamento de ONGD e dos

relatérios de por parte de entidad

asafi

Sim. Medida em implementacdo

Transformacgdo Digital foi iniciado um processo de
consulta as diferentes UO, incluindo & DSCB, no sentido de
concluir o Caderno de Encargos para langamento do
Concurso para a aquisi¢do do referido SIG (Sistema
Integrado de Gest&o), pelo que a eficdcia s6 poderd ser
avaliada aquando da entrada em produgdo do SIG.

Area/Processo Principais Atividades D Risco . . AR i Eficacia —quando a medida esté a ser cumprida. Razdes |incumprimento das medidas ou a riscos que se tenham Evidéncias
(as que se encontram elencadas na Matriz de Risco) necessario e possivel, B ° > . N "
com evidé para a ndo execugdo das medidas —quando ndo esta a ser |verificado.
quanto 3 adogio da medida) cumprida.
Parcialmente eficaz, uma vez que a medida ainda estd em
impelentagioA eficacia desta medida é variavel em fungio
da drea de mobilizacdo de RH. No caso de alguns setores
. I . . da administragdo publica portuguesa, onde a escassez de
(i) Sensibilizar, ao nivel do SPCIC (Secretariado PR anerstasieeiitriianme
s A . . " émaior, 0 em procurado encontrar solugdes " . - . . . .
Permanente da Comiss&o Interministerial para a Sim. Medida em implementag&o. ) ,p - < Nao se considera necessario, nesta fase, a introdugao de Atas/Sumula das reunides da SPCIC.
- i e conjuntas com essas dreas de atuagio para melhor ; !
Cooperagao) para a relevancia da mobilizagio de N > s medidas corretivas.
responder as necessidades dos projetos. Exemplo desta
recursos humanos; . a4 x - 0
situagdo é optar pela realizagdo de missdes de servico
. . publico (de curta duragdo) e realizagdo de trabalho
Incumprimento de cronogramas e atividades - ) " .
N N remoto na capacitagdo de entidades parceiras (Ex: Projeto
previstos nos PPA decorrente da insuficiente
N o o +Colabora em STP).
capacidade dos ministérios setoriais em
£3 [assegurar “bolsas” de peritos disponiveis para Parcialmente eficaz, uma vez que a medida ainda estd em
 |acses de cooperago (curto, médio e longo impelentagioA capacitagio das instituicdes pablicas dos
prazo), apoiar a definicio de Termos de paises da Cooperacao Portuguesa requer em primeira
Referéncia, ou colaborar na implementagéo de linha peritos do setor publico. A eficicia desta medida de
acdes de Cooperagdo para o Desenvolvimento mitigacdo ocorre quando em determinados setores de R .
. N " - X . PR N NI 2024/7316_Perito da 4rea da seguranga
(ii) Recorrer a contratagdo de Agentes da Coopera¢do . . . . intervengdo é possivel ir ao "mercado" contratar AC que _ . L . . ) -
N . - Sim. Medida em implementagdo. | . ~ . PR Nao se considera necessario, nesta fase, a introdugao de social para o +Colabora
para fazer face as necessidades de contrataco, quando n3o estando em funcées na administragio publica | i ! X
. : N - . A . . medidas corretivas. NI 2024/6290_Extens&o de um Perito de
possivel, em estreita articulagdo com o(s) respetivo(s) portuguesa dispdem de conhecimentos que permitem a . PR
aliai s " " Atuaridado no dmbito do +Colabora
setorial(ais). concretizacdo da agdo de capacitagdo (ex: Projeto
+Colabora em STP). Nestes casos, ha um envolvimenmto
ativo do setor publico portugués sobre o qual realiza-se a
capacitag3o (quer na definicio de TdR, quer no processo
de escolha do perito a contratar).
Face & pouca eficacia desta medida preventiva, ela ndo serd
Incumprimento dos compromissos financeiros L X L suficiente para mitigar o risco. Deve, assim, ser efetuado um
" > X X . X . _ |eficacia parcial, principalmente no que concerne a ® § ! o .
previstos nos PPA face a redugdes e/ou Encontrar mecanismos alternativos para uma sim. Medida em implementagdo. | oLt e iquides om rubricas sujeitas a trabalho interno conjunto com a DSPG no sentido de ser Ficheiro de CEO (Controlo de Execugdo
F.6 [cativages na dotagio orcamental ou excessiva reprogramagao das atividades em fungao dos recursos canpva;aes o qus comprameto os mnogra:nas Sy ppa.|Possivel planear a execusso financeira em fungdo da liquidez |Orsamental) de 2024 com indicagéo do
DSCB/DAB/DAHSCC dependéncia orcamental de outras fontes de disponiveis. . existente ao longo do ano, e ser disponibilizado & DSCB, numa |orgamento inicial e orgamento revisto.
Gestio de financiamento base mensal, um reporte da execugéo financeira que permita
Supervisionar, monitorizar e avaliar a evolugdo da situacdo.
Programas, |
N " implementar PPA " N B . N
Projetos ou Agdes S " (i) Contribuir para a implementagdo de um sistema ~
(co)financiados pelo Camdes, A ~ . . Com a contratacdo de uma Consultora para a
(PPA) de integrado de gestdo de projetos que inclua as vertentes

Ndo se considera necessario, nesta fase, a introdugéo de
medidas corretivas.

Partilha de informagdo relevante com a
consultora para a transformagao digital,
através de emails.

F.8 . . X terceiras (ex: ONGD);
projetos, acessivel a partir da sede e do terreno, ¢ )
e sua conetividade com, ou integracdo no
GERFiP ii) Sensibili uo avel pela a fi i . - Tl . £ N 5 "
(if) sensibilizar a UO responsével pela drea financeira Nio Eficaz. Durante 0 ano de 2024 nio foi disponibilizada |Considera-se necessario, nesta fase, a introdugao de medidas
para a necessidade de apresentar o Controlo de . . . . . ~ . PR . . N . "
i -onire ~|sim. Medida em implementac3o. |o CEO, com informagao regular e constante, numa base  |corretivas, uma vez que a sensibilizacso deve ser Emais enviados 4 DSPG a solicitar a partilha
Execugdo Orcamental (CEO), com periodicidade definida . . ~ )
) . . " mensal; pese embora a DSCB tenha, diversas vezes, transformada numa Deliberagdo do CD que defina os termos e |do CEO.
e tipo de informagdo acordada entre as UO, permitindo . . . R . ~
N . ! . solicitado essa informagdo junto da DSPG. a periodicidade da partilha desta informagao.
0 acompanhamento da informagao financeira relativa
aos PPA.
No final de 2024 deu-se prioridade & execucdo financeira
dos PPA, tendo sido necessédrio adaptar procedimentos . PR < " .
N - - . P . Considera-se necessario a introdugdo de medidas corretivas,
(i) Definir prioridades em fungao da urgéncia dos . " . ~ para uma execucdo financeira atempada dos desembolsos o o . . . .
' o N Sim. Medida em implementacéo. X o nomeadamente a criagio de mais instrumentos de Emails enviados a DSPG com lista de
procedimentos e do seu potencial impacto no ciclo dos previstos nos PPA. A medida foi eficaz, mas com elevado "
. . planeamento, transversais ao Camées, I.P., que facilitem a pagamentos e processos em edoc.
PP, custo para os RH da DSCB (acumulagiio de funcdes para os [ o~ o >
L gestdo de prioridades em todas as dreas.
TS), quer em encargos adicionais para o CICL (pagamento
de horas extraordinarias).
Incumprimento na implementagdo dos PPA face
F.11 |a auséncia de resposta de outras UO atempada Durante 2024 foram utilizados instrumentos de

e compativel com os seus calendarios de gestio

(i) Apoiar a implementag&o de instrumentos de
planeamento, transversais ao Camdes, |.P., que
facilitem a gestdo de prioridades.

Sim. Medida em implementag&o.

planeamento para a execugio financeira de uma FF (Fonte
deFi i ifica para a 50 de
PPA (FF371); assim como o planeamento das missdes do
CD na drea da Cooperagdo.

Para aumentar a sua eficacia, deve a medida de prevengdo
de risco ser transformada numa medida transversal ao
CICL, e ndo apenas da DSCB, englobando éreas como
missdes, contratagdo publica, RH, financeira.

Considera-se necessario transformar esta medida de
prevencio de risco numa medida transversal ao CICL.

Ficheiros de excel com planeamento da
execucdo financeira da FF 371 eda
realizagdo de missdes.
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Medidas Preventivas

A medida estd adotada?
Sim / N&o (Indicar se estd ou ndo a ser implementada -

Eficicia da medida (se adotadas) / razdes para a

Medid.

sua ndo adoggo (| ndo )

corretivas a adotar Relativamente!

Area/Processo Principais Atividades ID Risco X ’ . P Y Eficacia —quando a medida estd a ser cumprida. ao incumprimento das medidas ou a riscos  |Evidéncias
(as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias - N N . o e
quanto 2 adog3o da medida) Razdes para a ndo execugao das medidas —quando ndo [que se tenham verificado.
estd a ser cumprida.
(i) Divulgar o tutorial da e-Ace e prestar informagdes N . N o . Telegrama. Envio de
. Sim. Divulgagdo do tutorial junto das redes externas Eficaz. . N
Pl " - aos pontos de rede; emails com tutorial
aneamento, gestdo e P, . N
DSC/DACE ) & Impossibilidade e dificuldades de acesso a Foi efetuado reporte a DSPG com um ponto
Agdo Cultural monitorizagdo dos Planos de H.3 |plataforma e-Ace e atrasos na resolugdo de d fi fi d
ivi i - " . . " - 5 - ituagdo comas retificagdes efetuadas.
Atividades Culturais das redes JI Sim. Realizadas contactos/reunides com DSPG e Parcialmente eficaz. Efetuada corregio da maioria dos | >
Externa problemas técnicos / ¢ Em suma, tratar-se-ia de promover Emails

externas

(ii) Promover reunides de articulagdo interna (DSPG e
CINF) e com empresas externas.

empresa externa.

erros.

melhoriais.
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Unidade Organica: DSPG
. Eficicia da medida (se adotadas) / razées para a
|A medida esté adotada? 50 adog3o ( do nd R P
. o . Medidas Preventivas Sim / Ndo (Indicar se estd ou ndo a ser implementada - |2 a0 adogao (quando nao did aadotar a0 incumprimento das medidas |_ . .
Area/Processo Principais Atividades D Risco . " L A L Eficacia —quando a medida estd a ser cumprida. Evidéncias
(as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias 2 X o d _|oua riscos que se tenham verificado.
R M Razdes para a nao execucio das medidas —quando nio
quanto a adogdo da medida) X
estd a ser cumprida.
Sim.
(i) Assegurar a segregacdo de fungdes: verificagio e Esta a ser assegurada a conferéncia da informagao
validagdo por outro elemento distinto daquele que intermédia e final, segregacao de fungdes e Revela-se uma medida eficaz, dai ser de continuidade NA
executou a tarefa; responsabilidade das operacdes (mapas extraidos do
programa SINGAP).
N&o. A medida ainda ndo foi implementada. Estamos
diligénciar junto da empresa um planeamento para
Y Dl - " " auditoria ao processamento df imentos. J&
(if) Diligenciar junto da QuidGest (entidade detentora |° - ('@ 30 Processamento dos vencimentos. J
! . . providencidmos reunizo com a Quidgest a realizar no
da plataforma informética) o pedido de auditoria ao ' ¢
N X . . dia 29/01/2025 para agilizar este tema.
sistema informatico de processamento de vencimentos, ar e
L o Dado o resultado da reunido, ja sera contemplado no
comvista a validagdo de todos os dados nele trat 2025, esta ac3o d ditori
. X novo contrato para , esta acdo de auditoria que,
DSPG/DPRH  |Pr dev Pr incorreto de / intr P esta ag 2d
N 11 de acordo com a calendarizagdo a acordar, serd
Vencimentos |/ descontos descontos ! ! 3 §
devidamente cumprida a medida preventiva
preconizada.
Eficaz. de todos os trabalhad da
DPRH com acesso a plataforma dos Vencimentos /
assiduidade-SINGAP.
Esta medida sera para continuar de modo a elevar o
(iii) Promover a formagao continua dos trabalhadores |Sim. No més de novembro de 2024 foi realizada vl das P weenicas dos trabalhad
R - . tr e
sobre as regras de processamento de vencimentos. formagao on-job. N =
pelo que se deve reforgar a necessidade de manutengio
anual da formagéo a todos os trabalhadores (melhorar
as competéncias dos trabalahdores que j4 trabalham
no sistema e formar os que entram de novo)
(!] Criar sistemas de alerta informético 90 dias antes do [Sim. E com 60 dias de aotermo | o 1 ce uma medida eficaz, dai ser de continuidade NA
final do contrato; do contrato do AC.
DSPG/DPRH _ L N X _ - K
Gestzo dos contratos de Notificagdo extemporénea sobre a data final do . . o . N N30 se revelou possivel implementar esta medida, por
Agentes de " 13 ¢ (ii) Analisar a viabilidade da implementacio de um
" cooperagio contrato de cooperagao ! . 1 P ~ falta de recursos humanos para desempenhar as
Cooperagdo sistema informatico para a gestao dos contratos de Nao. N - - NA
 oonoracao imensas tarefas diarias a que os trabalhadores estio
peragao. acometidos tem impedido o inicio deste tipo de anlise.
Sim. Esté a ser desenvolvido, através do PRR, um _ " . . : .
. : - Aeficicia desta medida s6 podera ser aferida no final,
. P - . processo para fazer investimento na mautengao e N ~
(i) Organizagao dos processos administrativos de tendo em consideracso que o processo encontra-se em
| N suporte dos gestor documental (EDOCLINK) - e o NA
acordo com o disposto no CPA pela respetiva UO; N . fase de preparacdo, pelo que a medida ainda nao foi
designadamente, formagao para que os processos N o
passem a ter suporte digital.
DSPG/DAIC Sim. Esté em curso a revisdo do Manual de nefic o . R )
idoa: o = T " " « eficacia desta medida s6 podera ser aferida no final,
Elaboracio de Elaborar pareceres, responder a Incapacidade de Resposta atempada devido a: (ii) Elaboragao de Circular coma indicagio do Procedimentos do Camdes, IP, onde deverdo constar as ) - s .
- Auséncia de instrucdo dos processos administrativos " . " . N = tendo em consideracdo que o Manual de Procedimentos NA
Pareceres/Estudos/Pro |consultas e elaborar estudos sobre procedimento administrativo; regras basicas deinstrucdo dos processos . X
N - 1.4 |pelos Servicos requerentes o que leva 4 dispersdo da estd a ser revisto.
cessos matérias de natureza juridica N - adminitrativos
- informagao, quer em suporte papel, quer em suporte 3
Disciplinares/Contenci digital (iii) Sensibilizacdo para que todos os trabalhadores.
050 frequentem acBes de formagao na érea do CPA e que
deveria fazer parte do plano de formag&o obrigatério Sim. Inscreveram-se no curso de Formagao de CPA para . . " P PR
. >im | Parcialmente eficaz, porque nem todos os Para tornar esta medida mais eficaz, pondera-se propor a realizacio de uma
para todos os trabalhadores nas seguintes juristas 2 trabalhadores e no curso de CPA para ndo N M o
N N trabalhadores tiverem a formagdo acdo de formagdo de CPA para todos os trabalhadores do Camdes, IP.
modalidades: Juristas 5 trabalhadores.
- Formagdo em CPA para ndo juristas;
- Formagao em CPA para juristas.
" NP A h " : P . Parcialmente eficaz. Para que esta medida se torne - - y .
(i) Assegurar a eficacia e eficiéncia dos sistemas na Sim. Temos o sistema de monitorizagao que é efetuado ) . g o L Adquirir software para monitorizar a rede de modo a que seja possivel
o S > eficaz teremos de equacionar a aquisicao de software orieara rere s !
prevengdo da intrusdo; e monitorizado pelo CINF e equipa de segurancga. N o N assegurar a assegurar a eficacia e eficiéncia dos sistemas
para este efeito, 0 que ndo se tem revelado possivel.
DSPG/DGFP e - P P Sim. Sao realizados Backups didrios, semanais e N
i . N - . (ii) Sistematizagao da criagio de cépias de seguranga; . Eficaz. NA
Informatica, Redes e|Seguranga/ciberseguranca 1.13 [Intrusdo a seguranca digital - ciberseguranca mensais.
Comunicacdes - P " Foram efetuadas varias propostas de agdes de
< (iii) Desenvolver acBes de sensibilizacdo e partilha de ef ias prop! 5 o B _
X N > € et formagao para os utilizadores aos anteriores X Diligenciar novas propostas de formagao, de modo a que a medida possa ser
boas praticas no ambito da seguranca digital juntos o Nao eficaz.
Conselhos Diretivos. Ndo houve qualquer assegurada.
dos colaboradores )
desenvolvimento sobre as propostas
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Unidade Organica: DSPG

. . Eficicia da medida (se adotadas) / razdes paraa
A medida estd adotada? 50 adoci do ni
B o . Medidas Preventivas Sim / Ndo (Indicar se estd ou ndo a ser implementada - |2 'a0 300630 (quanv 0 nao ) aadotar Relativamente ao incumprimento das medidas ou|_ . .. .
Area/Processo Principais Atividades D Risco ) . A " T Eficécia —quando a medida esta a ser cumprida. ) N Evidéncias
(as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias e » N ' - |a riscos que se tenham verificado.
N - ) RazBes para a nio execugdo das medidas — quando nio
quanto a adogio da medida) ¢
lesta a ser cumprida.
(i) Agilizar com o Patriménio a reparagio ou aquisicao |Sim.Ja foi efetuada (foram substituidos alguns chicas NA
Deterioragéo do equipamento em virtude da de AC's; lequipamentos de ar condicionado).
Infraestrutura IT: Data Center | 1.14 |alteragdo das condiges ambientais na sala de - N - Nao. Ainda ndo fol efetuado o levantamento de - - —
Data G (i) Implementacao de controladores de ambiente - ! 'd0 0 i A medida apenas ser eficaz se for adquirido o o X
ata Center N . necessidades para a aquisi¢do de equipamento N . . Aquisicdo do equipamento
alarmista dos servidores. equia,ento necessédrio para este efeito.
alarmista.
" P . . - " Néo. Foi apresentado projeto para aquisicdo da
Infraestrutura IT: Disaster Falta de redundéncia a nivel de seguranga dos (i) Proceder a contratagdo de um Disaster Recover (DR) K p p _J P q~ < . N - N
Recover 115 | s fora das instalacses do Cambes. 1p necessidade ao CD anterior da qual no se obteve Niio eficaz Draft do projeto em anélise superior.
P < T resposta.Entretanto ja foi apresentado novo projeto.
Esta medida tem de ser melhorada de modo a ser eficaz. Iremos diligenciar
nesse sentido.
Foi nomeado o CIO (interno)- Francisco Rodrigues e o CISO (externo) - Isabel
Baia, mas ainda necessitam de ser criadas as condices para o bom
desempenho das suas funcdes (em cumprimento do DL n.2 65/2021, de 30jul) que,
de uma forma genérica se descrevem:
-0ClOé o principal responsavel pela gestdo e inovagao dos sistemas de
informago e tecnologia da organizagdo. Define as solugdes e os projetos que
suportam os objetivos de negocio da empresa. Deve ter uma visdo estratégica e
funcional da tecnologia. Além disso, deve entender as oportunidades e os
desafios envolvidos. Deve estar atento as questdes de ciberseguranca. Essas
questdes podem influenciar a eficiéncia, a qualidade e a agilidade dos sistemas
de informagao e tecnologia.
0 ClO deve integrara ciberseguranca nas solugdes e nos projetos de tecnologia
da 30. Ele deve os de definidos pelo
. . " Sim. Foi indicado dois pontos de contacto permanente [Parcialmente eficaz, tendo em conta que foi somente CI1S0- Além d'iso’ deve proveras fE_"amemzs © 05 recursos necessarios para a
(i) Assegurar o cumprimento do disposto no DLn.2 . o - - . 30 e a operacio da ci a na organizacdo. Garantira
" (um interno outro externo) do Camdes, IP, para dar indicado em reunidio os respetivos pontos de contacto, s90 ¢ rgant !
. . 65/2021, de 30 de julho; iment Judido Diploma Leaal int N e a atualizagio das ferramentas. Além disso, deve apoiara
Gestéo de Sistemas cumprimento 3o afudido Diploma Legal. {nterno e externo. inovacio e a transformacao digital na organizagdo. Finalmente, deve incorporar a
e Equipamentos de ciberseguranga como um diferencial competitivo.
Informagao - 0 CISO (externo) - O Chief Information Security Officer (CISO) é o principal
o N pelagestioei 30daci a na organizacio. Ele
s it pef’da' modificagéo ou adulteragéo de | define as politicas, os processos e as tecnologias para proteger os sistemas de
eguranga/ciberseguranca: informagdo por intrusdo nos sistemas de i 3
gurang Burans, 127 |! géop 2 informagdo e os dados da empresa. O CISO deve ter uma visdo técnica e
Firewalls descontinuadas informag3o (acesso a dados pessoais e outros operacional da seguranca. Além disso, deve entender as ameagas e as
documentos confidenciais). vulnerabilidades existentes. Portanto, o CISO deve estar atualizado sobre as
tendéncias e as melhores praticas de ciberseguranca. Também deve conhecer os
requisitos legais e regulatérios aplicaveis.Deve identificar e avaliar os riscos
cibernéticos para a organizacio. Além disso, deve propor e implementar as
medidas de mitigagio adequadas. O CISO deve gerenciar e responder aos
incidentes cibernéticos que ocorram na organizagao. Além disso, deve realizaras
anilises e as ligges aprendidas. O CISO deve monitorar e medir o desempenho
da ciberseguranca na organizagio. Reportar os indicadores e as recomendacdes
a0s demais lideres.
(ii) Promover junto do DSPG a formag&o em Seguranca . . . Nao se revelou eficaz.Terdo de ser equacionadas novas o ~
T > Sim. J4 foi proposta agao de formagdo. O 7 Estamos a diligenciar proposta para novas formacdes
de Informagao no Camaes, |.P.; agdes de formacao.
i - ~ Sim. Existem c6digos de acesso a instalagdes de
(111) Garantir uma politica de acessos e operacdes em k > 3 @ N X
ambientes de producio restrita: ambiente restrito onde s6 os utilizadores autorizados  |Eficaz. NA
produg: ; podem aceder.
(iv) Garantir a existéncia de copias de seguranca; Sim. Existem Backups . Eficaz NA
Implementagao
" - verificada pela
(v) Assegurar a alteragio de codigos de acesso com L ~ o . cada p!
frequéncia Sim. E solicitada a alteracio de cédigos de 90 a 90 dias |Eficaz. NA auditoria da
: Deloitte em
2023/2024
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A medida esta adotada?

Eficacia da medida (se adotadas) / razdes para a
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MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medid

L . . 3 3 30 ad i corretivas a adotar Relativamente
Area/Processo Principais D Risco Medidas Preventivas Sim / N&o (Indicar se estd ou ndo a ser implementada - :ra,néo ado;a: (qua:ﬂjo nao, ) ” a0 incumprimento das medidas ou a riscos Evidéncias
(as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias |cfc|a —quan ~° a medi ﬁa estaa sef cumprida. N .
quanto & adoggo da medida) Razdes para a ndo execugdo das medidas —quando ndo |que se tenham verificado.
estd a ser cumprida.
Incumprimento dos objetivos rad o de S produzid Jati ¢
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as " ra /u.z-se non.=delspro i vzl as re atl\{almente aesta
~ T.16 . . ) Jo Sim, matéria, devendo a DPRH identificar as j& aprovadas
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. ) o ) N
funcio até a esta data. A eficacia s6 podera ser medida no
final
(i) Assegurar a disponibilizagdo de intranet com Eficaz, tendo em conta que com regularidade é alertado
informacdo clara, precisa e atualizada; Sim GDC para assegurar esta medida.
Sim, o CD exemplo a Deliberagdo n.2137/2024 e
Inoperabilidade dos meios de exigéncia de assinatura digital / assinatura eletronica
T.22 |comunicagdo e tramitagdo da / assinatura digitalizada através de duas deliberagdes
informagdo (ii) Reforcar a utilizagdo do sistema documental EDOC; |do CD (xxx) Eficaz
Contratagdo de uma consultora informatica, sendo que
(iii) Melhorar a integragdo de informag&o entre os o trabalho efetuado s6 poderd ser avaliado
varios sistemas. Sim globalmente no final.
Tramitacio (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, Eficaz, a DPRH disponibiliza este CCE, estando também
I.P. Sim disponivel na intranet e no site institucional.
processual e itaca i 3 (ii) Contribuir para a elaborag¢do do novo Manual de
administrativa T_ramltaga.o .da |nformaygao por " p G )
T.23 |via ndo oficial e suscetivel de Procedimentos; Sim Em curso
gerar equivocos ou colocar em Eficaz, orientagdo do Camdes, I.P. - utilizagdo apenas de
causa a imagem do Camdes, (iii) Promover a utilizagdo dos meios de comunicagdo telegrama, Oficio e e-mail registo em EDOC destes dois
1.P. oficiais. Sim ultimos
Manual de Procedimentos
pouco intuitivo com L "
T.24 |mapeamento incompleto da Contrlb_mr para a elaboragio do novo Manual de Sim Em curso. S6 pode ser aferido no final
A Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
i) Participar em agdes de formagao no ambito da
Informética, . - (_) P ¢ < Sim Em curso. S6 pode ser aferido no final
Redes e 125 |Intrusdo a seguranca digital - ciberseguranca;
- ) ciberseguranga (ii) Desenvolver boas préticas no ambito da seguranga | . . N L
Comunicagdes digital Sim Eficaz. Orientagdes dadas pelo préprio CINF
Comprometimento das (i) Identificar detalhadamente as necessidades; NA
Aquisigdo de 126 atividades por incumprimento - — -
bens e servicos - do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os NA

parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.
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A medida esta adotada?

Eficacia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando ndo adotadas)

Medidas corretivas a adotar Relativamente,

" Principais " Medidas Preventivas Sim / N&o (Indicar se esta ou ndo a ser implementada - |~ X X . . . . faa
Area/Processo L ID Risco . . . . o Eficécia —quando a medida esta a ser cumprida. ao incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias - . - N . .
R ~ " RazBes para a ndo execugdo das medidas —quando ndo |que se tenham verificado.
quanto a adogdo da medida) ) n
estd a ser cumprida.
https://www.instituto-
Incumprimento dos objetivos Sim. Atualmente decorrem dois procedimentos de Parcialmente Eficaz. Seria importante que fosse camZOESg. p— {Zmrer /i
. P . i i =
L i ) ) ) o alargado o n.2 de técnicos superiores no GAA, Propor que no Mapa de Pessoal 0 GAAseja  |[10s/0rganizacao/pessoas/recrutamento
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as reforgo da equipa do GAA- 1 em regime de mobilidade N . — N de-pessoal/mobilidade/oferta-de-
Gestdo T-16 perfil inadequado para a necessidades e perfis dos técnicos a recrutar. interna (Auditoria) e outro Servigo Centralizado nomeadamente para garantir uma drea de auditoria reforcado com mais um TS passando de 8 ili i
funcio : (Avaliagio) mais consistente, face as atribuigdes entretanto para 9. mobilidade-interna-0e202412-0647
¢ caok atribuidas a esta 4rea do GAA.
PoC2024 424 1
S Avalagso, pi-
" : x " 5 . http://intranet/area-institucional
Sim. Articulagdo com o GDC na divulgagdo na intranete D
no Siteinsitucional das atividades do GAA (Plano de L
" n - . - - - o https://www.instituto-
(i) Assegurar a disponibiliza¢do de intranet com Auditoria, sumério das auditorias, plano de Avaliagdo, |__
X - N A - [ - .o |Eficaz. camoes.pt/sobre/sobre-
informagdo clara, precisa e atualizada; Relatorios de Avaliagdo, PPR, Relatérios de Avaliagdo " "
o [ nos/transparencia
™~ " Intercalares e Anual e demais informagdo institucional
Inoperabilidade dos meios de . R
s — da esfera de competéncia deste Gabinete. .
T.22 |comunicagdo e tramitagdo da https://www.instituto-
informacdo Parcialmente eficaz. Seria relevante a realizagdo de
(ii) Reforgar a utilizagdo do sistema documental EDOC; [Sim. Utilizagdo do EDOC no seio da Equipa. ac¢des de formagdo/reciclagem de conhecimentos desta
ferramenta
N ~ . « Sim. Realizagdo de reunido de trabalho coma
(iii) Melhorar a integracdo de informag&o entre os R s . . N
L \rios sistemas consultora informatica elencando as necessidades Ainda em desenvolvimento.
Tramitagdo ) desta Equipa.
pro.ce.ssua I_ e (i) Cumprir o Cédigo de Conduta e de Etica do Camdes,  [Sim. Auséncia de situagdes de incumprimento no seio Eficaz
administrativa 1P da Equipa 3
Parcialmente Eficaz. Pouca ades&o das UO e . -
. . N - - . N L e . . . Inicio do Processo de Contratagdo de
123 Tramitagdo da informagdo por (ii) Contribuir para a elaboragdo do novo Manual de Sim. O GAA iniciou os trabalhos de revisdo dos seus PO |incapacidade do GAA assegurar a sua elaboragdo aquisicio de servicos de consultoria a
b via n3o oficial e suscetivel de Procedimentos; e PR. Contacto inicial com as restantes UO. atempada, atenta a falta de RH e a realizagdo de tarefas quisie ¢ [Email_150ut2024_R|
i o . Entidade Externa eviso do Manual
gerar equivocos ou colocar em adicionais ndo prevlstas.
causa a imagem do Camdes, (iii) Promover a utilizagdo dos meios de comunicagdo |Sim. Auséncia de situagdes de incumprimento no seio i
TR " icaz.
1.P. oficiais. da Equipa
Manual de Procedimentos
pouco intuitivo com Parcialmente Eficaz. Pouca adesdo das UO e Inicio do Processo de Contratagdo de
. Contribuir para a elaboragéo do novo Manual de Sim. O GAA iniciou os trabalhos de revisdo dos seus PO |incapacidade do GAA assegurar a sua elaboragdo cox . " [Email_150ut2024_R|
T.24 |mapeamento incompleto da ) o L aquisi¢do de servigos de consultoria a f
N Procedimentos e PR. Contacto inicial com as restantes UO. atempada, atenta a falta de RH e a realizagdo de tarefas N 0 do Manual
totalidade dos processos e o o . Entidade Externa
" - adicionais ndo previstas.
procedimentos do Camdes, I.P.
N&o.
. . N . R Alguns dos elementos da equipa ja tiveram formagdo
(i) Participar em ag¢des de formagdo no ambito da . . -
. . nesta area. os elementos do GAA que ainda ndo tiveram
Informética, . s . ciberseguranca; P « =
Redes e 125 [|Intrusdo & seguranca digital - esta formagdo, irdo inscrever-se em agdes de formagao
L h ciberseguranca sobre esta tematica.
Comunicagdes
- . A Sim. Atuagdo no seio da equipa em conformidade com
(ii) Desenvolver boas praticas no dmbito da seguranga A < . ? P . .
digital as orientagdes do CINF, ndo havendo quaisquer Eficaz.
) situagdes reportadas relativamente ao GAA.
Comprometimento das (i) Identificar detalhadamente as necessidades; :
Aquisicdo de atividades por incumprimento
T.26 (ii) Clarificar no novo Manual de Procedimentos os

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.
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Area/Processo

Principais
Atividades

Risco

Medidas Preventivas
(as que se encontram elencadas na Matriz de Risco)

A medida esta adotada?

Sim / Ndo (Indicar se estd ou ndo a ser
implementada - se necessario e
possivel, acompanhar com evidéncias
quanto a adogdo da medida)

Eficicia da medida (se adotadas) / razGes para a
sua ndo adogdo (quando n3o adotadas)

Eficacia —quando a medida estd a ser cumprida.
Razdes para a ndo execugdo das medidas —quando ndo
esta a ser cumprida.

Medidas corretivas a adotar Relativamente
ao incumprimento das medidas ou a riscos
que se tenham verificado.

Evidéncias

Planeamento e
Gestdo

T.16

Incumprimento dos objetivos
por RH insuficientes e/ou com
perfil inadequado para a
fungdo

Identificar atempadamente junto da DPRH as
necessidades e perfis dos técnicos a recrutar.

Parcialmente eficaz pelas restrigdes nas modalidades
de recrutamento. A contratagdo de técnicos superiores
sem areas do conhecimento associadas gera, entre
outros problemas, falta de confianga no exercicio de
fungdes e consequente pedido de mobilidade.

- Atualizagdo do "Manual de Caracterizacdo
dos Postos de Trabalho do Camdes, I.P."

- Prever e solicitar autorizagdo superior para
a contratagdo externa de técnicos superiores
com especializagdo em varias dreas do
conhecimento sinalizadas em falta (a AP tem
falta de técnicos especializados e os recursos
que chegam em mobilidade muitas vezes ndo
respondem as necessidades de cada servigo).

Tramitagdo
processual e
administrativa

T.22

Inoperabilidade dos meios de
comunicagdo e tramitagdo da
informagao

(i) Assegurar a disponibilizagdo de intranet com
informacgdo clara, precisa e atualizada;

Sim, mas apenas pelo GDC e DPRH

Parcialmente eficaz . Ainda ndo estdo claras para as
vérias UO quais as dreas da Intranet que sdo da sua
responsabilidade, ou do GDC. O acesso diario através
de colocagdo de password e ndo do single sign-on ndo
facilita o seu uso.

- necessario servigos de manutengdo
corretiva e evolutiva na Intranet; o helpdesk
da informatica migrou para outro programa
quando estd criada ferramenta na Intranet
(multiplicacdo de ferramentas ad hoc).

- elaborar linha editorial da intranet, com
identificacdo de responsabilidades das
diversas UO.

(ii) Reforgar a utilizagdo do sistema documental EDOC;

Sim.

Eficaz. E apresentado a todos os novos Colaboradores o
Sistema e indicado o Manual de Utilizagdo, para
consulta. No entanto, carece de medidas de
acompanhamento.

- necessarios servicos de manutengdo e de
apoio presencial uma vez por semana,
previstos para futuro Contrato de
Manutenc¢do (falta desenvolvimento do
procedimento pela DAIC).

- publicagdo do documento "Normas de
Funcionamento"

- MN2024/151.
registada em edoc
- propostas de
"Normas de
funcionamento"
enviadas por email
ao anterior CD, sem
feedback

(iii) Melhorar a integracdo de informag&o entre os
varios sistemas.

- no ambito da comunicagdo interna, é
necessario, por exemplo, melhoria evolutiva
na Intranet

- no &mbito da comunicagdo externa,
possibilidade de site institucional como
"portal" para os cidaddos e ponto Unico de
contacto que integre a informagdo publica
das vérias dreas do instituto

T.23

Tramitagdo da informagdo por
via ndo oficial e suscetivel de
gerar equivocos ou colocar em
causa a imagem do Camdes,
I.P.

(i) Cumprir o Cédigo de Conduta e de Etica do Camdes,
1P

Sim, no GDC

Eficaz.

Email enviado pela
Chefe de Divisdo a

(ii) Contribuir para a elaboragdo do novo Manual de
Procedimentos;

Sim

Parcialmente eficaz, dado que apenas poderd ser
possivel aferir o seu impacto aquando da aprovagao e
implementacdo da nova versdo do MAnual de
Procedimentos.

0 GDC enviou
propostas
atempadamente, por
email, incluindo
criagdo de um novo
PO para a area de
bibliotecas a
29/10/2024.
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A medida esta adotada?
Sim / Ndo (Indicar se estd ou ndo a ser

Eficicia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando n3o adotadas)

Medidas corretivas a adotar Relativamente

< Principais . Medidas Preventivas R . . ; Sa
Area/Processo Atividades ID Risco (as que se encontram elencadas na Matriz de Risco) implementada - se necessario e Eficdcia —quando a medida esté a ser cumprida. ao incumprimento das medidas ou a riscos  [Evidéncias
possivel, acompanhar com evidéncias |RazBes para a ndo execugdo das medidas —quando ndo [que se tenham verificado.
quanto a adogdo da medida) esta a ser cumprida.
0 GDC enviou
Manual de Procedimentos Z;zr:(::da:mente por
Tramitagdo pouco intuitivo com Contribuir para a elaboraco do novo Manual de 56 poderd ser possivel aferir da eficicia coma nova email incluindo’
processual e T.24 |mapeamento incompleto da Procedimentos Sim versdo do Manual de Procedimentos. criacé/o de um novo
administrativa totalidade dos processos e PO para a drea de
procedimentos do Camdes, I.P. .
bibliotecas a
29/10/2024.
. L - . L Parcialmente eficaz. Poucas formagdes e ndo
(I_) Participar en:l acdes de formagdo no ambito da Sim direcionadas as atividades especificas das UO do - promogdo de agbes de formagdo internas
ciberseguranga; Cambes, 1.
Informatica, no GDC, tenta-se
Redes e 125 Intrusdo a seguranca digital - sensibilizar os
Comunicacdes ciberseguranga trabalhadores da
(ii) Desenvolver boas praticas no ambito da seguranga | . ) UO para esta
digital. Sim, no GDC Eficaz. questdo e fomentar
ainscricdo em
acdes de formagdo
desta drea
(i) Identificar detalhadamente as necessidades; N/A
- O perfil de Gestor de Contrato no Camdes,
IP, apesar deidentificado em sede de
Comprometimento das contratacdo provida pela identidade, as suas
Aquisicéo de 126 atividades por incumprimento (i) Clarifi . fungdes ndo estdo identificadas a nivel
bens e servicos . do objeto de contrato por i) Clarificar no novo Manual de Procedimentos os N/A funcional de forma homogénea perante as

parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.

Areas. Seria necessério uma maior valoragdo
das fungdes e serem atribuidas as fungdes
pelas varias Areas que acompanham os
servicos contratados.
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Unidade Organica: Transversais_GPPE

CAMBES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida estd adotada?

Eficacia da medida (se adotadas) / razdes para a

4 1ac)

Medid

corretivas a adotar Relativamente

sua ndo adogdo (quando ndo

. Principais . Medidas Preventivas Sim/ Nio (Indicar se estd ou ndo a ser implementada - i - . . . . PP
Area/Processo . ID Risco " . . A A Eficdcia —quando a medida estd a ser cumprida. ao incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias " ~ - N . .
R = " Razdes para a ndo execugdo das medidas —quando ndo |que se tenham verificado.
quanto a adogdo da medida) , N
estd a ser cumprida.
. . N " - . Parcialmente Eficaz. Dificuldade em identificar, através
Incumprimento dos objetivos Sim. Decorreu um procedimento de mobilidade interna . N
N L . . . de concursos Mobilidade Interna, TS com perfil para a
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as que resultou do reforgo de um TS para a equipa GPPE . L . L B
N T.16 L R ) S L, . o 4rea de Estatistica. Também seria importante ter mais  |Reforgar/rever Mapa de Pessoal do GPPE Processo na DRH
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. Estatistica. E esta a decorrer um concurso no ambito . n . s A
funcio do Servico Centralizado (Planeamento) posicdes disponiveis para TS, face as atribuigdes
< ¢ ! atribuidas na GPPE.
Sim.
. " - . Lista de Ordens Internas actualizadas frequentemente;
(i) Assegurar a disponibilizagdo de intranet com N L . N
N . . A Dados APD actualizados periédicamente; Actualizagdo |Eficaz N/A
informacgdo clara, precisa e atualizada; L PR
dos dados PEC; e demais informacdo institucional da
Inoperabilidade dos meios de esfera de competéncias do GPPE.
T.22 |comunicagdo e tramitagdo da ]
informagdo ., . . ‘m . ) . . . §
(ii) Reforgar a utilizagdo do sistema documental EDOC; |Nova medida: Registo da informagdo comunicada por e-|Eficaz. N/A
mail pelo GPPE para exterior (e.g. PdS, PPV)
m oo vl - "
(iii) Melhorar a integracdo de informag&o entre os o ! inda ndo L.)I.POSSIVE » tecnicamente, garantir , Garantir interoperabilidade entre o GERFIP e
P Néo. interoperabilidade entre o GERFIP e o SIICP, através das . .
varios sistemas. N 0 SIICP, através das ordens internas.
ordens internas.
Tramitagio (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, |Sim. Au'séncia de situagdes de incumprimento no seio Eficaz. N/A
1.P.; da Equipa
processual e
administrativa T!'amlutage;lo de: |nforma([;at|:gor (ii) Contribuir para a elaboragdo do novo Manual de sim Parcialmente eficaz. Estd a ser desenvolvido um N/A
via naoollcla e suscetivel de Procedimentos; trabalho de revisdo dos PR e PO nos 3 nuicleos do GPPE.
T.23 |gerar equivocos ou colocar em
causa a imagem do Camdes, Sim.
I.P. - " — Sdo utilizados pela equipa, do decorrer das suas
(iii) Promover a utilizagdo dos meios de comunicagdo L N L . L N
oficiais actividades, os meios de comunicagdo oficiais Eficaz N/A
! aplicaveis a cada situagdo (EDOC, e-mail, oficios, IS,
etc...)
Manual de Procedimentos . . .
P, Garantir que o trabalho de revisdo termina a
pouco intuitivo com - N . y . N e P
R Contribuir para a elaboragdo do novo Manual de " Parcialmente eficaz. Esta a ser desenvolvido um prazo, e cerificar que é revisitado
T.24 |mapeamento incompleto da N Sim . B L
A Procedimentos trabalho de revisdo dos PR e PO nos 3 ntcleos do GPPE. |regularmente para actualizagdes
totalidade dos processos e L.
. ~ necessérias.
procedimentos do Camdes, |.P.
N&o. Ndo houve acgdes de formagdo nesta matéria
propostas pelo Camdes IP, para que as equipas
(i) Participar em a¢des de formagdo no ambito da participassem.
Informética ciberseguranga; Devera haver a promogdo de a¢des de formagdo no
Redes e ’ T25 Intrusdo a seguranca digital - ambito da ciberseguranga adaptadas ao exercicio das
- ) ciberseguranga fungdes, nomedamente do GPPE.
Comunicagdes
- - A Sim. Atuag@o no seio da equipa em conformidade com
(ii) Desenvolver boas praticas no dmbito da seguranga A ¢ . f] P R N
digital as orientag¢des do CINF, ndo havendo quaisquer Eficaz. N/A
gial. situagdes reportadas relativamente ao GPPE.
Sim. Contratagdo da DXspark de acordo com requesitos Contrato coma
Comprometimento das (i) Identificar detalhadamente as necessidades; funcionais previamente establecidos de acordo com as |Eficaz. N/A D K
Aquisicdo de 126 |3tividades por incumprimento necessidades do GPPE Estatistica. xspark
bens e servicos . do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os
parte da entidade fornecedora N/A N/A N/A

Requisitos legais aplicaveis a contratagdo publica.
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Unidade Organica: Transversais_DSCME

Medidas Preventivas

CAMOES, 1.P.
PPR - Relatério avaliagdo - Riscos Nivel Elevado ou

A medida esta adotada?
Sim / Nao (Indicar se estd ou ndo a ser implementada -

Maximo - janeiro 2025

Eficicia da medida (se adotadas) / razdes

Medidas corretivas a
adotar i ao

para a sua ndo adogao (| do n3o adotad:

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Area/Processo ID Risco . " o . - Eficacia —quando a medida esta a ser cumprida. |incumprimento das Evidéncias
(as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias ° N . " N )
quanto 4 adogio da medida) Razdes para a ndo execugdo das medidas — medidas ou a riscos que
quando ndo estd a ser cumprida. se tenham verificado.
. . " " https://www.dropbox.com/scl/fi/tz861kibyp4hh2ucrgiw?7/TdRcc.pdf?r key=8umilgfify96hwi81
Sim. No ambito dos projetos de cooperagio delegada T T —————
. - y N su2f0sni&e=3&st=am1q]39t&d[=0
, . t0d bieti existe uma defini¢do rigorosa dos perfis adequados as
ncumprimento dos objetivos . .
necessidades de cada um desses projetos. O
Planeamento e 116 |por RRinsuficientes e/ou com Identificar atempadamente junto da DPRH as recrutamenta dos Agontes do Conperiji e thicas
Gestdo ) perfil inadequado para a necessidades e perfis dos técnicos a recrutar. . N " P g. " P! -
funcs segue uma linha de orientagdo onde existe uma relacdo
ungao . oo
< direta com os RH, sendo estes os responsaveis por
langar os procedimentos da contratacio
https://www.instituto-camoes.pt/sobre/comunicacao/oportuni de-trabalho-em-
ganismos/j peri ipo-para-escritorio-regional-do-prog d oes-
unidas-para-o-ambiente-em-nairobi
Sim. Tem existido a articulagdo com o GDC para a
blicacio e divulgacio de atividades da DSCME no https://www.instituto-camoes.pt/sobre ao/oportunidades-de-trabalho-em-
&
B} i t _escritori ional-d: limentar-
(i) Assegurar a disponibilizagio de intranet com website institucional e nas redes sociais do CICL. A o\mods L:riamsmos i ' . faescn .
i urar a di ibiliz i ; X mundial-das-nacoes-unidas-em-maputo
inf 8 socl P N gt lizad titulo de exemplo, os processos de recrutamento de Eficaz s D
informagdo clara, precisa e atualizada; . . X . -
¢ P Junior Professional Officers tém sido publicitados com https://ptlinkedin.com/posts/c |19 C3%B3rio-regional-
- ! 0 apoio do GDC, bem como a realizacao de eventos/ 72 p — T
Inoperabilidade dos meios de 01060 "com activity-7287881353868533762-0HUA
122 P icacio e tramitacio d semindrios internacionais
. comunicagdo e tramitagdo da
informacio https://www.instituto-camoes.pt/sobre/comunicacao/noticias/portugal cao-da-
edicao-portuguesa-do-relatorio-dinamicas-do-desenvolvimento-em-africa-2024-
competencias-emprego-e-produtividade
im0 D 4o usado ori : Parcialmente eficaz. Considera-se que seria
- P . Sim. 0 ) 0}2 tem sido usado principa me"fe para importante existir agdo de formagéo para a
(ii) Reforcar a utilizagio do sistema EDOC; |tr de S e/ou outra entre R
- L o utilizagdo desta plataforma, uma vez que os TS
dirigentes e técnicos desta Direcdo. . .
mais recentes nunca tiveram nenhuma.
Tramitagéio Sim. Realizagao de reunido de trabalho com a
processual e (iiii) Melhorar a integragdo de informagao entre os - _‘;f i e Aeficacia s6 poderd ser aferida aquando da
c a informatica as M -
administrativa vérios sistemas. desta Equi concluséo dos trabalhos solicitados pela DSCME.
lesta Equipa.
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes,  |Sim. Auséncia de situagées de incumprimento no seio
1.P. da Equipa Eficaz
Sim. A DPE encontra-se a fazer um mapeamento dos
(ii) Contribuir para a elaborag¢do do novo Manual de ) N . . e P
T23 b di tos: constrangimentos, incluindo identificagédo de possiveis
Tramitacdo da informagao por rocedimentos; solugdes de melhoria, com objetivo de ser partilhado
via n3o oficial e suscetivel de com o CD erefletido no novo Manual de Procedimentos |Eficaz
gerar equivocos ou colocar em R . R Sim, todas as equipas utilizam os meios de
. ~ (iii) Promover a utilizagdo dos meios de comunicagdo . A .
causa a imagem do Camdes, oficiais comunicagdo oficiais (e-mail oficial Camdes, IP e
I.P. ) Telegrafia/ CIFRA)
Manual de Procedimentos Sim. A DPE identificou constrangimentos em alguns.
pouco intuitivo com contribui 1aboracio d Manual d procedimentos, encontrando-se a estudar possiveis A eficicia 56 poderd ferid dod
R ontribuir para a elaboragao do novo Manual de - N " R eficécia s6 podera ser aferida aquando da
T.24 |mapeamento incompleto da P gi pt < solucdes de melhoria, que serdo submetidas ao CD por lusio d P " | de P q di "
. rocedimentos o conclusdo do novo Manual de Procedimentos.
totalidade dos processos e IS, por forma a contribuir para o novo Manual de
procedimentos do Camdes, I.P. Procedimentos
" . ~ " R N&o. Auséncia de oferta de formagéo em
(i) Participar em acdes de formagdo no ambito da ' ¢
clbersegurance: ciberseguranca
Informética, Intrusio 3 digital ’
ntrusdo a seguranca digital -
Redes e T.25 cibersegurania G dig Sim. Enquanto colaboradores de uma instituigdo
Comunicagdes ii) Desenvolver boas praticas no dmbito da seguranca ublica, procuramos utilizar apenas os meios oficiais .
P 8! ca |p P P Eficaz
digital. de partilha de informagdo. Nao é reportado qulquer
incumprimento
Sim. ADPE identifica as necessidades e os encargos
que tém de ser aceites pelos fornecedores, com a
apresentacédo das propostas. S&o ainda reforgados o
(i) Ih as da execugdo dos contratos através  |Eficaz
Comprometimento das da identificagdo dos gestores de contratos, os quais
Aquisicdo de 126 atividades por incumprimento tém conhecimentos especificos nas diferentes areas

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis & contrataco publica.

NA. As regras de contratagao publica para a aquisigao
de bens e servicos sdo de aplicagdo obrigatéria,
independetemente da existéncia ou ndo do novo
Manual de Procedimentos
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Unidade Organica: Transversais_DSCB

CAMBES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Area/Processo

Principais
Atividades

Risco

Medidas Preventivas
(as que se encontram elencadas na Matriz de
Risco)

A medida estd adotada?

Sim/N&o (Indicar se estd ou ndo a ser
implementada - se necessario e possivel,
acompanhar com evidéncias quanto a adogdo da
medida)

Eficicia da medida (se adotadas) / razdes para a sua ndo
adogdo (quando ndo adotadas)
Eficdcia —quando a medida esta a ser cumprida. Razdes para a ndo
execugdo das medidas —quando ndo esta a ser cumprida.

Medidas corretivas a adotar
Relativamente ao incumprimento das
medidas ou a riscos que se tenham
verificado.

Evidéncias

Planeamento e
Gestdo

T.16

Incumprimento dos objetivos
por RH insuficientes e/ou com
perfil inadequado para a
fungdo

Identificar atempadamente junto da DPRH as
necessidades e perfis dos técnicos a recrutar.

Sim. Medida adotada em fungdo das
necessidades da DSCB em matéria de RH, em
diversas comunicagdes enviadas 8 DSPG/DPRH.

Parcialmente eficaz. A medida ndo é suficientemente eficaz para
mitigar o risco. Os processos de mobilidade no seio da AP sdo
morosos e resultam em candidatos pouco qualificados para o
desempenho de fungdes.

Devem ser pensadas medidas corretivas e/ou
complementares que possibiitem uma sélida
mitigacdo do risco

_NI 2024/2706_ Contratagdo
de assessorda cooperagao
para o CPCde Angola

_NI 2024/3554_ Contratagdo
da AT do Ensino Superiorda
RGB

_NI 2024/5677 Contratagdo de
Assessor da Cooperagdo para
o0 CPCde Mogambique

Tramitagdo
processual e
administrativa

T.22

Inoperabilidade dos meios de
comunicagdo e tramitagdo da
informagdo

(i) Assegurar a disponibilizagdo de intranet
cominformagdo clara, precisa e atualizada;

N&o. Medida de dificil implementagdo. A partilha
deinformagdo, nomeadamente a relativa aos PR e
PO do Manual de Procedimentos, ndo estd
acessivel; obrigando a que o seu acesso seja
efetuado "fora" da intranet. Devem ser pensadas
medidas corretivas e/ou complementares que
possibiitem uma sélida mitigagdo do risco.

Sem evidéncias

(ii) Reforgar a utilizagdo do sistema documenta

Sim. Medida adoptada e em implementagdo

Parcialmente eficaz. O edoc é muito utilizado para registo de
informagdo, mas tem muitas limitagdes no que concerne a sua
consulta, o que limita a sua utilizagdo.

Agestdo de acessos deveria ser alterada para que o edoc seja
efetivamente um registo histérico da institui¢do que possa ser
consultado pelos seus colaboradores, quando ndo estamos a falar
de processos com cariz mais confidencial (ex. RH). Se a consulta de
processos fica limitada aos colaboradores envolvidos diretamente
no processo, perde-se o proposito de o edoc funcionar com registo
histérico. Numa organizagdo com grande rotagdo de RH, existem
processos aos quais ja ndo é possivel, incluindo os dirigentes.

Devem ser pensadas medidas corretivas e/ou
complementares que possibiitem uma sélida
mitigacdo do risco

Todas os processos edoc
registados

(iii) Melhorar a integragdo de informagdo
entre os varios sistemas.

Sim. Medida parcialmente em implementag¢do

Parcialmente eficaz. DSCB s6 dispde de acesso a um sistema - o da
gestdo documental (EDOC).

N&o obstante, disponibiliza a informagdo "trabalhada" para
colmatar a inexisténcia de um Unico sistema integrado. Exemplo
disso é o preenchimento da matriz de grau de acabamento de
projetos de cooperagdo com dados que servem a area financeira.

Devem ser pensadas medidas corretivas e/ou
complementares que possibiitem uma sélida
mitigag¢do do risco

Matriz grau de acabamento
de projetos de cooperagdo

T.23

Tramitagdo da informag&o por
via ndo oficial e suscetivel de
gerar equivocos ou colocar em
causa a imagem do Camdes,
1P,

(i) Cumprir o Cédigo de Conduta e de Etica do
Camdes, I.P.;

Sim. Medida adpotada e em implementagdo

Eficaz. Foi divulgado por todos os funcionarios da DSCB o Cédigo de
Etica, assim como o canal de dentincias (internas e exteras) e é feita
a verificagdo do cumprimento da aplicagdo do cddigo, através da
validagdo pelos chefes de divisdo e diretora de sevigos das
interagdes existentes com outros servigos da AP, ONGD, etc, bem
como na realizagdo de um trabalho de equipa constante.

N3o se considera, nesta fase, necessario a
adpgdo de medidas cooretivas e/ou
complementatres.

Email com divulgagdo do
Codigo e canal de Denuncias
(10/10/2024)

(ii) Contribuir para a elaboragdo do novo
Manual de Procedimentos;

Sim. Medida adoptada em impl cdo

Eficaz. Arevisdo do Manual de Procedimentos constitui um
processo interno da organizagdo (CICL), a ser realizado
conjuntamente por todas as UO. Nesse sentido, e no que repeita as
regras de (co)financiamento de PPA bilaterais, o processo foi
iniciado internamente (DAB) mas ndo concluido. Tal deveu-se a
necessidade de concentrar os RH desta UO na execugdo financeira

dos PPA em curso e daqueles que foram aprovados no ultimo
trimestre de 2024 (ex: Cluster Culutura & Desenvolvimento) que ndo
possibilitaram concluir, até 31/12/2024, esse exercicio. O processo
foi entretanto retomado em 2025. No que respeita @ DAHSCC foi
possivel rever essas regras de cofinanciamento (Linhas de
cofinanciamento de projetos das ONGD), fazendo-as verter no
respetivo Manual de Procedimentos do CICL.

N3o se considera necessario, nesta fase, a
introdugdo de medidas corretivas. Considera-|
se que o exercicio de revisdo do MdP deve ser
concluido por toda a organizagdo.

Informagao de servigo que
aprova a revisdo de normas e
formulérios das Linhas de
Cofinanciamento de Projetos
de ONGD (CICL/2024/7136 de
05/11/2024) pelo CD do CICL
(08/11/2024)
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Unidade Organica: Transversais_DSCB

CAMBES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas Preventivas

A medida esta adotada?
Sim/ N&o (Indicar se estd ou ndo a ser

Eficicia da medida (se adotadas) / razes para a sua ndo

Medidas corretivas a adotar

. Principais | 3 E Relativamente ao incumprimento das A
Area/Processo L ID Risco (as que se encontram elencadas na Matriz de implementada - se necessario e possivel, L ado(;ao. (quan,do nao ado?adas) . ~ . N P Evidéncias
Atividades . . N ~ Eficdcia —quando a medida estd a ser cumprida. Razdes para a ndo medidas ou a riscos que se tenham
Risco) acompanhar com evidéncias quanto a adogao da ~ ) - X i -
. execucdo das medidas —quando ndo esta a ser cumprida. verificado.
medida)
Eficaz. As comunicagBes entre a DSCB e restantes UO da organizagdo
sdo maioritariamente realizadas através de Notas Internas,
I . ~ validadas pelas chefias da DS, e remetidas no sistema de gestdo
Tramitagdo da informag&o por o A -
Via ndo oficial e suscetivel de documental; As comunicagdes com entidades externas sdo
723 |gerar equivocos ou colocar em (iii) Promover a utilizagdo dos meios de Sim. Medida adpotada e em implementagado realizadas através de Oficios (ou TLG), com registos nos respetivos |N&o se considera necessario, nesta fase, a Consultar EDOC os processos
h R ~ comunicagdo oficiais. sistemas, permitindo garantir a sua preservacdo documental. As introdugdo de medidas corretivas. da DSCB
causa a imagem do Camdes, S . s . .
Tramitacio P comunicagdes realizadas por email sdo registadas no sistema de
processual e o gestdo documental. As interagdes que possam ocorrer por via
. . telefénica ou outra, sdo habitualmente confirmadas através de
administrativa h R N :
comunicagad oficial, habiltualmente por email.
Manual de Procedimentos
pouco intuitivo com - . Sim. Ver informagdo no risco T23, medida ii)GAA ) . . R N R . R
N Contribuir para a elaboragdo do novo Manual Eficaz. Ver informag&o no risco 723, medida ii) . ~ N PR Ver informagédo no risco T23,
T.24 |mapeamento incompleto da N 07.02.2025 - Ver informagdo no risco T23, medida ii) L
R de Procedimentos medida ii)
totalidade dos processos e
procedimentos do Camdes, |.P.
N3o. Medida que s6 pode ser adoptada se for
promovida/realizada essa formagao pela
(i) Participar em a¢es de formag&o no &mbito |organizagéo (CICL). Amedida deve ser S . . R T
. B s Asua eficicia s6 podera ser medida quando implementada. Sem evidéncias
da ciberseguranga; implementada, de forma transversal a
organizagdo, coma realizagdo de formagdo
Informética, PN . inicial e intermédia.
Intrusdo a seguranga digital - - n - n —
Redes e T.25 ciberseguranca Parcialmente eficaz. A medida podera ser mais eficaz se os
Comunicagdes colaboradores do CICL tiverem formagdo adequada nesta matéria.
- - A Sim. Medida adoptada e implementada Nao obstante, da informag&o conhecida e disponibilizada, a equipa A . .
(ii) Desenvolver boas praticas no ambito da P P < .p - quip: Importa que a medida i) prevista para este Consultar rede partilhada da
L da DSCB assegura que os documentos produzidos sdo guardados na | . A .
seguranca digital. N . A risco possa ser aplicada rapidamente. DSCB
rede partilhada, que cada TS ndo partilhe com outros TS as suas
palavras-passe de acesso ao respetivo PC, que ndo sejam abertos
emails de origem néo fidedigna.
Parcialmente eficaz. Nas ManifestagBes de Necessidades para a
aquisicdo de servigos, elaboradas pela DSCB, sdo descriminadas as .
© . " L - « " . _MdN 2024/5767 relativa ao
necessidades, incluindo os requisitos técnicos de cada contratagdo. |Devem ser pensadas medidas corretivas e/ou X N
" " N L R N B . . ;. referencial para a educagdo
. . . R Sim. Medida adoptada e implementada A eficacia da medida é média-baixa, dado que o incumprimento por [complementares que possibiitem uma sélida L
Comprometimento das (i) Identificar detalhadamente as necessidades;| « L B - N na Guiné Bissau
— . . . parte dos fornecedores ndo depende tnica e exclusivamente da boa [mitigagdo do risco R
Aquisicdo de atividades por incumprimento N o A MdN 2024/5490 Consultoria
T.26 identificagdo das necessidades. Pode decorrer, por exemplo, de uma .

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

deficiente avaliagdo por parte do juri do procedimento quanto a
proposta do fornecedor.

Financeira do FECOP

(ii) Clarificar no novo Manual de
Procedimentos os Requisitos legais aplicaveis

a contratagdo publica.

Sim. Ver informagdo no risco 723, medida ii)

Eficaz. Ver informag&o no risco 723, medida ii)

Ver informagdo no risco T23, medida ii)

Ver informagdo no risco 123,
medida ii)
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Unidade Organica: Transversais_DSL

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas Preventivas
(as que se encontram elencadas na Matriz de Risco)

A medida esta adotada?

Sim / No (Indicar se estd ou ndo a ser implementada -
se necessario e possivel, acompanhar com evidéncias
quanto a adog¢do da medida)

Eficacia da medida (se adotadas) / razdes paraa

Medid

corretivas a adotar Relativamente

sua ndo adogdo ( ndo adotadas)
Eficacia —quando a medida estd a ser cumprida.
RazGes para a ndo execugdo das medidas —quando ndo

estd a ser cumprida.

ao incumprimento das medidas ou a riscos
que se tenham verificado.

Evidéncias

Identificar atempadamente junto da DPRH as
necessidades e perfis dos técnicos a recrutar.

Sim. Solicitada abertura de procedimento

Parcialmente Eficaz. Seria importante que fosse
alargado o n.2 de técnicos superiores na DSL,
nomeadamente para garantir um melhor
acompanhamento e monitorizacdo, face as atribui¢des
da DSL.

Propor que no Mapa de Pessoal cada divisdo
da DSLseja reforgada com mais um TS
passando de 8 para 9, respetivamente.

https://www.instituto-
camoes.pt/sobre/sobre-
nos/organizacao/pessoas/recrut
amento-de-
pessoal/procedimento-concursal-|
para-1-tecnico-superior-para-
divisao-de-programacao-
formacao-e-certificacao-aviso-
extrato-n-29275-2024

(i) Assegurar a disponibilizagdo de intranet com
informacdo clara, precisa e atualizada;

Sim. Articulagdo com o GDC na divulgagdo na intranet e
no Site insitucional das atividades da rede de Lingua

Eficaz.

(ii) Reforgar a utilizagdo do sistema documental EDOC;

Sim. Utilizagdo do EDOC no seio da Equipa.

Parcialmente eficaz. Seria relevante a realizagdo de
acdes de formagdo/reciclagem de conhecimentos desta
ferramenta

(iii) Melhorar a integragdo de informag&o entre os
varios sistemas.

Sim. Realiza¢do de reunido de trabalho com a
consultora informatica (outsystems) elencando as
necessidades da DSL.

Parcialmente eficaz, ainda em desenvolvimento.

(i) Cumprir o Cédigo de Conduta e de Etica do Camdes,
I.P;

Sim. Auséncia de situagdes de incumprimento no seio
da Equipa

Eficaz.

(ii) Contribuir para a elaborag¢do do novo Manual de
Procedimentos;

Sim. ADSLiniciou reflexdo interna sobre Manual atual

Parcialmente Eficaz. Entende-se necessdria reunido de
articulagdo com novo CD para articulacdo e definigdo
de metodologia, face a reflexdo inconclusiva com
anterior CD

(iii) Promover a utilizagdo dos meios de comunica¢do
oficiais.

Sim. Auséncia de situagdes de incumprimento no seio
da Equipa

Eficaz.

Contribuir para a elaboragdo do novo Manual de
Procedimentos

Sim. ADSLiniciou reflexdo interna sobre Manual atual

Parcialmente Eficaz. Entende-se necessdria reunido de
articulagdo com novo CD para articulagdo e defini¢do
de metodologia, face a reflexdo inconclusiva com
anterior CD

(i) Participar em a¢des de formagdo no ambito da
ciberseguranca;

Sim, Parcialmente.

Alguns dos elementos da equipa ja tiveram formagdo
nesta drea.

esta formagdo, irdo inscrever-se em agbes de
formagdo sobre esta tematica.

M Principais
Area/Processo L. ID Risco
/ Atividades
Incumprimento dos objetivos
Planeamento e 116 por RH insuficientes e/ou com
Gestdo ) perfil inadequado para a
fungdo
Inoperabilidade dos meios de
T.22 [comunicagdo e tramitagdo da
informagdo
Tramitacdo Tramitacdo da informag&o por
processual e via ndo oficial e suscetivel de
administrativa T.23 |gerar equivocos ou colocar em
causa a imagem do Camdes,
LP.
Manual de Procedimentos
pouco intuitivo com
T.24 |mapeamento incompleto da
totalidade dos processos e
procedimentos do Camdes, I.P.
Informatica, Intrusio 3 digital
Redes e 725 |'ntrusdoa seguranca digital -
- ciberseguranga
Comunicagdes
Comprometimento das
Aquisicdo de 126 atividades por incumprimento

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

(ii) Desenvolver boas praticas no &mbito da seguranca
digital.

Sim. Atuagdo no seio da equipa em conformidade com
as orientagdes do CINF, ndo havendo quaisquer
situacdes reportadas relativamente a DSL.

Eficaz.

(i) Identificar detalhadamente as necessidades;

Sim. Preparagdo de Manifestagdes de Necessidades e
espoletar de processos aquisitivos simplificados em
articulagdo e em conformidade com orienta¢des DAIC

Eficaz.

(i) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratagdo publica.

NA. Matéria DAIC
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CAMBES, I.P.
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A medida esta adotada?

Eficacia da medida (se adotadas) / razées para a

d datadac)

Medid

sua ndo adogso ( ndo

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

corretivas a adotar Relativamente

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

Principais . Medidas Preventivas Sim / Nao (Indicar se estd ou ndo a ser implementada - 7 . . . . LA
Py . " Py . PP icacia —quando a medida esta a ser cumprida.
Area/Processo ID Risco Eficacia —quand dida esta prid ao incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias - . ~ . N .
R = " Razdes para a ndo execugdo das medidas —quando ndo |que se tenham verificado.
quanto a adogdo da medida) K i
esta a ser cumprida.
R . Sim. Solicitagdo a DPRH de procedimentos de Esta referéncia decorre do facto das BEP e
Incumprimento dos objetivos - N " " ~ .
N . . R mobilidade para reforco da DSC. Abertos|Parcialmente eficaz. Procedimento concursal para AT|concurso ndo terem resultado na efetiva R . "
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as . . . " . = R . _|Envio de emails com pedido de
. T.16 L N ) - procedimentos em mobilidade para DSC/DPAC e|armazém ficou deserto e BEP para DSC/DPAC nio|colocagdo de funciondrios. A medida N
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. " . . . " procedimentos
funca procedimento concusal para armazém. em cursoresultou em recrutamento. corretiva consiste nos novos pedidos de|
ungdo procedimento concursal para DSC/DACE. mobilidade que tém sido efetuados pela DSC.
. " S . Sim. Articulagdo com o GDC para a divulgagéo no Site Envio de formuldrios ara
(i) Assegurar a disponibilizagdo de intranet com ,I . ,I ulac L P !vug 9, ! . v - uiart . P
N ~ N R insitucional das atividades culturais realizadas no|Eficaz GDC/Publicagdo de noticias no
informagdo clara, precisa e atualizada; - .
- " ambito do Plano de A¢do Cultural. Portal CICL, ao longo do ano
Inoperabilidade dos meios de N =
— — N " " R A DSC considera que essa formagdo deve ser
T.22 [comunicagdo etramitacdo da - - . ) - L Parcialmente eficaz, sendo desejdvel a realiza¢do de| ) )
. « (ii) Reforgar a utilizagdo do sistema documental EDOC; |Sim. Utilizagdo do edoc pelas técnicos da DSC. ~ N - providenciada de forma transversal pela
informagdo formagdo para potenciar a utilizagdo do edoc. o N
DPRH e sinalizard essa necessidade.
(iii) Melhorar a integragdo de informagdo entre os NA
varios sistemas.
— — . « (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, |Sim. Auséncia de situacdes de incumprimento na|_.
Tramitacao Tramitacdo da informagdo por ) Eficaz
I . . ILP.; equipa DSC.
processual e via ndo oficial e suscetivel de — — — = - - —
o N R (ii) Contribuir para a elaboragdo do novo Manual de Sim. Enviado contributo para GAA para revisdo PR 16 e|__. N h
administrativa T.23 |gerar equivocos ou colocar em N Eficaz Envio de email (24.01.25)
A ~ Procedimentos; PR17.
causa a imagem do Camdes, — n — " e n —
(iii) Promover a utilizagdo dos meios de comunicagdo  [Sim, DSC utiliza os meios de comunicagdo de acordo| .. h L
I.P. o . Eficaz Modelos (emails, oficios)
oficiais. com previsto .
Manual de Procedimentos
pouco intuitivo com - . " . . . 5 "
. Contribuir para a elaboragdo do novo Manual de Sim. Enviado contributo para GAA, para o novo manual| Medida serd efetiva quando o novo Manual for
T.24 |mapeamento incompleto da R "
N Procedimentos de procedimentos. aprovado.
totalidade dos processos e
procedimentos do Camdes, |.P.
- (i) Participar em agdes de formagdo no dmbito da Nao
Informatica, NN ;o .
Redes e 125 Intrusdo a seguranca digital - ciberseguranca;
N ) ciberseguranca (i) Desenvolver boas praticas no dambito da seguranga [Atuagdo com as orientagdes internas do CINF, ndo|_.
Comunicagdes L I N - Eficaz
digital. existindo situagdes reportadas sobre DSC.
Sim. Elabora¢do de Manifestacdo de Necessidades e Manifestacges de Necessiddaes el
Comprometimento das (i) Identificar detalhadamente as necessidades; InformagBes de Servigo relativas aos servigos/bens |Eficaz Informa 525 de Sevico
Aquisigdo de 126 |3tividades porincumprimento necessérios para as atividades da DSC. ¢ ¢

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicdveis a contratagdo publica.

NA
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Unidade Organica: Transversais_DSPG

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida estd adotada?

Eficacia da medida (se adotadas) / razdes para a sua ndo

Medidas corretivas a adotar Relativamente ao

< Principais " Medidas Preventivas i 5 i § H i - dogso ( do n3o adotadas) Ca
Area/Processo . P ID Risco . . S'm/N?O_ (Indlcar'seesta ounaoa ser |mp.Ie[ner.1tada se ¥ hao ! incumprimento das medidas ou a riscos que se tenham |Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) |necessario e possivel, acompanhar com evidéncias Eficacia —quando a medida esta a ser cumprida. Razdes para a verificado
quanto & adogéo da medida) ndo execugdo das medidas —quando n&o estd a ser cumprida. :
. . . R N Parcialmente Eficaz. Sendo esta Divisdo uma drea com um grau
R - Sim. Foram identificadas as necessidades e os perfis dos . L e o x " PR
Incumprimento dos objetivos . de complexidade elevado e com indmeras atribuigées, o Dificuldade na obteng¢do imediata de técnicos
A . e . técnicos a recrutar. Encontram-se a decorrer 2 - " o . . g . N
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as n . A recrutamento podera ndo resultar no efeito esperado, dada a |qualificados, o que impede a eficdcia da medida
= T.16 . . ) P procedimentos concursais (comum e Centralizado) e 1 . - n oo L . e
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. " N falta de técnicos qualificados disponiveis no mercado. Neste  [adotada. Serd importante manter a identificagdo das
= recrutamento por mobilidade para reforgo da equipa da N . " ~ . . .
fungdo DPRH sentido, sera curial manter a pretencao de alargar e manter o [necessidades até chegarmos ao ponto 6timo.
N n2 de técnicos superiores.
Sim. Articulagdo com o GDC na divulgagdo na intranet e
X n (IS A no Siteinsitucional nas questdes respeitantes aos RH
(i) Assegurar a disponibilizagdo de intranet com a p . .
A ~ . . (Teletrabalho, Protocolos, Instrumentos de Gestdo, Eficaz. NA
informagdo clara, precisa e atualizada; N
nomeadamente , mapa de pessoal, Balango Social,
Inoperabilidade dos meios de SIADAP, entre outros).
T.22 |comunicagdo e tramitagdo da Parcialmente eficaz. Seria importante a realizagdo de agdes de
informagdo (ii) Reforgar a utilizagdo do sistema documental ED{Sim. Utilizagdo do EDOC por parte de toda a Equipa. formagdo para otimizar a utilizagdo do sistema de gestdo Propor agdes de formagdo na drea do EDOC
documental (EDOC).
. ~ . ~ Ainteroperabilidade entre os varios sistemas ainda nao foi Iremos despoletar a analise desta medida de modo a
(iii) Melhorar a integragdo de informagdo entreos | . N . N . N ~ .
Varios sistemas do possivel equacionar. Aescassez de recursos tem impedido a equacionar a melhor forma de integragdo dos sistemas
) definicdo de estratégias de atuacgdo. existentes
Tramitagio (|)Climpr|roCod|go de Conduta e de Etica do Slm: Auséncia de situagdes de incumprimento pela Eficaz. NA
processual e L X N Camdes, I.P.; Equipa
L . Tramitagdo da informagédo por —
administrativa P L . - - ~ . - - Os trabalhos estdo a decorrer, contudo os
via ndo oficial e suscetivel de (ii) Contribuir para a elaboragéo do novo Manual [Sim. ADPRH iniciou os trabalhos de revisdo dos seus PO . X X X o
. N Parcialmente Eficaz. Falta de Recursos humanos constrangimentos sentidos e que dificultam o percurso
T.23 |gerar equivocos ou colocar em de Procedimentos; e PR, estando o trabalho em curso. .
. ~ normal dos trabalhos é a falta de recursos humanos.
causa a imagem do Camdes,
e . Sim. Auséncia de situagdes de incumprimento pela
I.P. (iii) Promover a utilizagdo dos meios de . . 9\ e x P . P "
- L Equipa no que respeita a utilizagdo de meios de Eficaz. NA
comunicagdo oficiais. o
comunicacgdo oficial.
Manual de Procedimentos Nesta fase ndo se justifica apresentar medidas
pouco intuitivo com L . . o . corretivas, uma vez que os trabalhos estdo a decorrer,
. Contribuir para a elaboragdo do novo Manual de  |Sim. ADPRH iniciou os trabalhos de revisdo do Manual " . . . e
T.24 |mapeamento incompleto da ) ) Parcialmente Eficaz. Falta de RH. contudo os constrangimentos sentidos e que dificultam
. Procedimentos de procedimentos, estando o trabalho em curso. .
totalidade dos processos e o percurso normal dos trabalhos é a falta de recursos
procedimentos do Camdes, I.P. humanos.
" . ~ . A Sim. A equipa de seguranga fornece formagdo adequada. |Parcialmente Eficaz. Necessidade de frequéncia de agGes de
(i) Participar em agdes de formagdo no dmbito da A - A A . . . A o . " .
ciberseguranca; O parceiro (Fortinet) envia convites para formagdo de formagdo no @mbito dos novos equipamentos adquiridos em  [Promover a frequéncia de agdes de formagdo
! ciberseguranca. dezembro de 2024 de modo a otimizar a medida preconizada.
Informatica, PN ieital
Redes e T25 Intrusdo a seguranga digital - Sim. Foi adquirido um novo equipamento de Seguranga
icacs ’ ciberseguranca Firewalls) que ira substituir os anteriores equipamentos
Comunicagdes (ii) Desenvolver boas praticas no ambito da ( )a N quip: .
. de seguranga. Com os novos equipamentos a Eficaz.
seguranca digital. . S
Segurancga/CiberSeguranca ird manter a mesma
redundancia que possuia anteriormente.
Sim. Por norma esta fungdo é acometida ao gestor do Parcialmente eficaz. Desconhecimento das fungdes e
contrato que deve acompanhar permanentemente a competéncias do Gestor de Contrato. Em especial temos os
execugdo deste. Caso o gestor ou os gestores detetem casos dos contratos de maior complexidade em que o gestor L " .
N N R ~ Lo - L Promover a frequéncia de a¢des de formagdo para
. . = . desvios, defeitos ou outras anomalias na execugdo do deve elaborar indicadores de execugdo quantitativos e N . o N .
Comprometimento das (i) Identificar detalhadamente as necessidades; . B n o - . . identificar as principais fungdes e competéncias do
P . . . contrato, devem comunica-los de imediato ao érgao qualitativos adequados a cada tipo de contrato, que permitam,
Aquisigdo de atividades por incumprimento . " P Gestor de Contrato.
T.26 competente, propondo, em relatério fundamentado, as entre outros aspetos, medir os niveis de desempenho do

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

medidas corretivas que, em cada caso, se revelem
adequadas.

cocontratante, a execugdo financeira, técnica e material do
contrato.

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratagdo publica.

Sim. Foi iniciada a revisdo e atualizagdo global do
Manual de Procedimentos, designadamente dos PO e PR.

Documento ainda em elaboragdo

Nesta fase ndo se equaciona a apresentagdo de
medidas corretivas, uma vez que os trabalhos estdo a
decorrer.
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Unidade Organica: Transversais CCP_Paris

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Méximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficicia da medida (se adotadas) / razdes para a sua ndo

Medidas corretivas a adotar Relativamente|

< Principais " Medidas Preventivas i 5 i ] 3 i - 3 3 ; ) . ) Saa
Area/Processo N p D Risco ) ) Sim/ Nao’(llndlcar se‘esta oundo a ser |mp|erT1eI1tafia adogdo (quando n3o adotadas) 20 incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias |Eficacia —quando a medida esté a ser cumprida. Razdes para a tenh ficad
s ~ " ue se tenham verificado.
quanto a adocdo da medida) ndo execugdo das medidas —quando ndo esta a ser cumprida. 9
Incumprimento dos objetivos
Planeamento e or RH insuficientes e/ou com Identificar atempadamente junto da DPRH as . ) . - . .
N T.16 p o / . P . J . Sim Eficaz: as necessidades de RH sdo identificadas junto da DPRH.
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
fungdo
(i) Assegurar a disponibilizagdo de intranet com Sim Eficaz: a intranet disponibiliza informagdo acerca deste Centro
- " informacdo clara, precisa e atualizada; sempre que necessario.
Inoperabilidade dos meios de < p preg
T.22 |comunicagdo etramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |Nao
informagdo i) Melh it 30 de inf 5 ¢
”,l N © . orar a integracdo de informacdo entre os N&o. Este CCP ndo estd integrado na rede EDOC.
varios sistemas.
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, Sim Eficaz: o Cédigo de Conduta é conhecido e ndo tem havido
Tramitagdo da informagéo por I.P.; evidéncias do seu incumprimento.
Tramitagdo via ndo oficial e suscetivel de . - ~ Néo. Participaremos logo que seja solicitada a
< . (ii) Contribuir para a elaboragdo do novo Manual de o - P 80 q J, -
processual e T.23 |gerar equivocos ou colocar em n participagdo deste CCP para a revisdo do Manual
. . . ~ Procedimentos;
administrativa causa a imagem do Camdes,
Ip. e izaca - —
(”_I)_ Tomover a utilizagéo dos meios de comunicagao Sim Eficaz: a informagdo circula através dos meios oficiais.
oficiais.
Manual de Procedimentos
pouco intuitivo com L " i . . L
. Contribuir para a elaboragdo do novo Manual de Nao. Participaremos logo que seja solicitada a
T.24 |mapeamento incompleto da . L ~ .
. Procedimentos participagdo deste CCP para a revisdo do Manual
totalidade dos processos e
procedimentos do Camdes, |.P.
. . ~ ~ A Nao. Participara este CCP logo que solicitado, seja em
(i) Participar em ag¢des de formagdo no &mbito da P n i 80 4 . )
- h acoes de formagdo, seja no desenvolvimento de boas
Informética, N . ciberseguranga; .
Redes e 125 Intrusdo a seguranca digital - praticas.
R - ciberseguranca L. . N N&o. Participard este CCP na implementacdo de boas
Comunicagdes (ii) Desenvolver boas praticas no ambito da seguranga L A A
L praticas, logo que seja prestada formagdo eindicadas
digital. N
as medidas a adoptar.
. (i) Identificar detalhadamente as necessidades; Sim Eficaz: as necessidades aquisitivas sdo identificadas
Comprometimento das
Aquisicao de atividades por incumprimento Nao, sendo o Centro o responsavel pela tarefa de
T.26 (i) Clarificar no novo Manual de Procedimentos os 4 P P

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.

clarificagdo dos requisitos de contratagdo no Manual
a medida ndo lhe é aplicavel.
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Unidade Organica: Transversais CCP_Rabat

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficdcia da medida (se adotadas) / razdes paraa

Medidas corretivas a adotar

% Principais " Medidas Preventivas Sim/ Ndo (Indicar se estd ou ndo a ser implementada - sua ndo adog5o (quando néo adotadas) Relativamente ao incumprimento das s
Area/Processo | . ID Risco ) . . . o Eficacia —quando a medida estd a ser cumprida. ; ; Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias - ~ . N _ |medidas ou a riscos que se tenham
quanto & adogdo da medida) RazBes para a ndo execugdo das medidas —quando ndo verificado.
estd a ser cumprida.
Incumprimento dos objetivos
Planeamento e 116 |PO" RH insuficientes e/ou com Identificar atempadamente junto da DPRH as Nio A atividade do CCP-Rabat ndo exige a contratagdo de
Gestdo : perfil inadequado para a necessidades e perfis dos técnicos a recrutar. ’ mais funcionarios.
funcdo
(i) Assegurar a disponibilizagdo de intranet com Nio O recurso a intranet por parte do CCP-Rabat faz parte
. R informacdo clara, precisa e atualizada; ) dos procedimentos habituais.
Inoperabilidade dos meios de — - - = PR -
s - (ii) Reforgar a utilizagdo do sistema documental EDOC; |Ndo. O CCP-Rabat ndo dispde do sistema documental EDOC.
T.22 |comunicagdo etramitacdo da n oy — realad 3 oCcP
N « r -
informacdo (iii) Melhorar a integragdo de informagéo entre os " natureza da informag3o veiculada e tratada pelo
Vérios sistemas N&o. Rabat ndo requere maior integragdo de informagao
) entre sistemas.
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, |Sim. Auséncia de situagdes de incumprimento no seio Eficaz
Tramitagdo da informagdo por 1.P.; do CCP-Rabat. )
Tramitagdo via ndo oficial e suscetivel de - - o O CCP-Rabat encontra-se disponivel para contribuir
B (ii) Contribuir para a elaboragdo do novo Manual de X X . N
processual e T.23 |gerar equivocos ou colocar em . para o cumprimento da medida, conforme tal venha a [Mediante solicitagdo.
- . X ~ Procedimentos; .
administrativa causa a imagem do Camdes, ser solicitado.
1.P. (iii) Promover a utilizagdo dos meios de comunicagdo  |Sim. Auséncia de situa¢des de incumprimento no seio Eficaz
oficiais. do CCP-Rabat. )
Manual de Procedimentos
pouco intuitivo com L . O CCP-Rabat encontra-se disponivel para contribuir
R Contribuir para a elaboragdo do novo Manual de X K " [
T.24 |mapeamento incompleto da ) para o cumprimento da medida, conforme tal venha a [Mediante solicitagdo.
K Procedimentos -
totalidade dos processos e ser solicitado.
procedimentos do Camdes, |.P.
(i) Participar em agdes de formagdo no ambito da Nio O funcionario do CCP-Rabat frequentara estas agdes no
Informatica, N L ciberseguranca; ) futuro.
Intrusdo a seguranca digital - " < " - "
Redes e T25 || . . N Sim. Atuagdo no seio da equipa em conformidade com
- ciberseguranga (ii) Desenvolver boas praticas no ambito da seguranga . . . . )
Comunicagdes digital as orientagdes do CINF, ndo havendo quaisquer Eficaz.
gital. situagdes reportadas relativamente ao CCP-Rabat.
Comprometimento das (i) Identificar detalhadamente as necessidades; Sim. Eficaz.
Aquisi¢do de 126 atividades por incumprimento

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicdveis a contratagdo publica.

Sim.

Mediante solicitagdo.
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A medida esta adotada?

Eficicia da medida (se adotadas) / razdes para a sua ndo

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

< Principais " Medidas Preventivas i 5 i 5 5 impl da - 3o ( 1o ndo adotadas) Medidas corretivas a adotar Relativamente ao incumprimento Loa
Area/Processo N P D Risco ) ) 5|m/Nao,(|r|d|car se/esta oundoa serimp menta adocdo ndo - : i Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias |Eficacia —quando a medida estd a ser cumprida. Razdes paraa [das medidas ou a riscos que se tenham verificado.
quanto & adogdo da medida) ndo execugdo das medidas —quando ndo esta a ser cumprida.
Nao eficaz. Apesar de ndo terem sido identificadas diretamente |Ainsuficiéncia de RH do CCP é, em parte, colmatada com a
junto colocagdo de uma assessora de cooperacdo, que, em prejuizo do
da DPRH as necessidades e perfis de RH para o CCP, a acompanhamento de projetos e intervengées da Cooperacio Telegramas Expedidos:
insuficiéncia de RH do CCP Sdo Tomé (com uma equipa de 4 Portuguesa, dedica grande parte do seu tempo ao Centro Cultural. [Tlg 135 _de 08/04/2024 -
Incumprimento dos objetivos por e . " " essoas, entre as quais o motorista ea assistente delimpeza) e [Aeste facto acresce o acumular de fungdes da Diretora do CCP "Centro Cultural Portugués em
Planeamento e N P L ) p Identificar atempadamente junto da DPRH as Sim, Parcialmente. p o q . , peza) L N ) < N - A s
~ T.16 [RHinsuficientes e/ou com perfil . N P Polo do Principe (que funciona com o apoio apenas de uma que é, simultdneamente, Diretora do Centro Portugués de Sao Tomé-Programa de
Gestdo . o necessidades e perfis dos técnicos a recrutar. ; _ . N . . o
inadequado para a fungdo assistente operacional) é do conhecimento do CICL/DSPG/DPRH e |Cooperagdo. Bolsas Ferndo Mendes Pinto";
foi, por diversas vezes, referida ao Camdes, IP, em reunides Seria essencial reforcar a equipa do CCP com um elemento
presenciais e a distancia, ou através de correio eletrénico, expatriado e reforgar a equipa local do CCP em S3o Tomé,
incluindo no quadro do Projeto PRR Rede de Bibliotecas Camdes, [contratando um técnico superior e do Polo do Principe, através
I.P., sem resultados praticos. da a contratagdo de um assistente técnico e/ou tecnico superior.
Este CCP ndo tem acesso a intranet do CICL, nem dispe de uma
intranet local que permita o trabalho em rede da atual equipa, Mensagem de correio
articularmente pertinente uma vez que a Diretora do CCP tem : :
X . I P P 2 vezq ; Acesso 2 intranet do CICL e/ou contratagio de uma prestacio de [eletronico remetidaa
(i) Assegurar a disponibilizagdo de intranet com ~ . . como local de trabalho um gabinete na Embaixada de Portugal, N A - N
N M N X N&o, 0 CCP ndo tem acesso & intranet. Ny X e servigos para a instalagdo de uma rede de trabalho e 06/08/2024 (e reiterado o
| bilidade d ios d informacdo clara, precisa e atualizada; distante da infraestrutura do CCP. Por questdes técnicas e de to da inf -
noperabilidade dos meios de A . A X armazenamento da informagéo. i
P L L seguranga foi solicitado apoio aos servigos informaticos do CICL < pedido a 21/08/2024), ao
T.22 |comunicagdo etramitagdo da ~ . . CINF.
N . para a contratagdo de um servigo de armazenamento, ndo tendo .
informagao N
havido resposta.
" T . " . Tem sido transmitida superiormente a necessidade de
(ii) Reforgar a utilizagdo do sistema documental EDOC; N&o, o CCP ndo tem acesso ao EDOC. .
incorporar os CPC na rede.
iii) Melhorar a integracdo de informacdo entre os varios | . L
(v ) rac ¢ N&o aplicavel.
sistemas.
Parcialmente eficaz. Seria pertinente a realizagdo . ~
Tramitaca de um encontro anual com as equipas (incluindo pessoal Propor um encontro para divulgagao
ramitagao (i) Cumprir o Cédigo de Conduta e de Etica do Camées, I.P.;{Sim ) O e esclarecimento de dividas junto das equipas
processual e contratado localmente) para divulgar o cédigo e uma cultura de
administrativa ética na organizagdo.
Tramitacdo da informagdo por via
nao oficial e suscetivel de gerar (ii) Contribuir para a elaboragdo do novo Manual de . Este CCP ndo foi consultado relativamente a qualquer revisdo do
T23 o " Nao. " P PR
equivocos ou colocar em causa a Procedimentos; Manual de Procedimentos. Mais ainda, Este CCP ndo dispde de
imagem do Camdes, |.P. uma versdo completa do Manual, apesar de ja o ter solicitado.
Sim. A equipa do CCP utiliza meios de comunicagdo
(iii) Promover a utilizagdo dos meios de comunicagdo oficiais (oficios, cartas, correio eletrénico). Foram i
oficiais. inclusivamente criados emails gerais institucionais, \caz.
lem substituicdo da anterior conta de gmail.
Manual de Procedimentos pouco
intuitivo com mapeamento Contribui Jab 30d M I d Este CCP nZo foi consultado relativamente a qualquer revisdo do
N R ontribuir para a elaboragdo do novo Manual de " . o PR
T.24 |incompleto da totalidade dos ) P < N&o. Manual de Procedimentos. Mais ainda, Este CCP ndo dispde de
" Procedimentos =« i e
processos e procedimentos do uma versdo completa do Manual, apesar de ja o ter solicitado.
Camodes, |.P.
Nenhum elemento da equipa teve formagdo nesta area.
(i) Participar em agdes de formagdo no 4mbito da N N&o dispde este CCP de apoio informatico, tendo que recorrer a  |Propor agdes de formagdo para a equipa do CCP e contratar
X do. " . - . . L .
ciberseguranca; contratagdo de servicos especializados pontuais para a localmente um servigo anual de apoio informatico.
resolugdo de problemas informaticos.
Informética, PN . icaz. énci i ] éri
Intrusio 3 seguranga digital - Eficaz Apesar da auséncia de orientages nesta matéria, foram
Redes e T.25 criados enderegos eletronicos institucionais para o CCP,

Comunicagdes

ciberseguranga

(ii) Desenvolver boas praticas no ambito da seguranga
digital.

Sim, Parcialmente.

anulando-se a utilizagdo das caixas de correio eletronico "gmail"
existentes. Apesar de ndo contar com apoio informatico do CICL,
a equipa do CCP utiliza software de protecdo, palavras passe e
efetua backups da informac&o periodicamente. Estas medidas
contribuirdo para a seguranga digital.
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Unidade Organica: Transversais CCP_S3o Tomé

A medida est4 adotada? Eficicia da medida (se adotadas) / razdes para a sua ndo
Area/Processo Principais D Risco GR didas P i Sim / N&o (Indicar se estd ou ndo a ser impl da - |adogdo ( jo n3o adotadas) didas corretivas a adotar Relativamente ao incumprimento Evidancias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias |Eficacia —quando a medida estd a ser cumprida. Razdes paraa |das medidas ou a riscos que se tenham verificado.
quanto & adogdo da medida) ndo execugdo das medidas —quando ndo esta a ser cumprida.
O CCP procura ainda detalhar as especificagdes técnicas, na
. . . . medida do possivel, nos processos de aquisi¢do de bens e
) , ) as g Sim- servigos, junto dos fornecedores. As limitagdes do mercado sao-
B Comprometimento das atividades tomense obrigam com muita regularidade ao recurso a empresas
Aquisigdo de 126 por incumprimento do objeto de importadoras. Sdo elaboradas informagdes de servigo que
bens e servigos ?ontrat&; por parte da entidade detalham as nec idades de 50 de bens e servicos.
ornecedora
(ii) Clarificar no novo Manual de Procedimentos os _ Este CCP ndo foi c?nsulta do rel.atl \{amente @ qualqnuer rwwfao do Este CCP beneficiaria de uma sessdo de esclarecimento referente
L . VRN o Nao. Manual de Procedimentos. Mais ainda, Este CCP ndo dispde de L . AN .
Requisitos legais aplicaveis a contratagao publica. ¢ ) sP a0s requisitos legais aplicéveis & contratagdo publica.
uma versdo completa do Manual, apesar de ja o ter solicitado.
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PPR - Relatério avaliagdo -

Unidade Organica: Transversais CCP_Cidade da Praia

Eficacia da medida (se adotadas) / razdes para a sua ndo
. Principais . v A medida estd adotada? ) ) adogso (quando néo adotadas) corretivas a adotar Relati ao incumprimento das medidas ou L
Area/Processo L D Risco GR  |(as que se encontram elencadas na Matriz de Sim / N&o (Indicar se estd ou ndo a ser implementada - se necessario e possivel, acompanhar |Eficdcia —quando a medida estd a ser cumprida. Razdes para ) i Evidéncias
Atividades 5 PN - " N N . N N a riscos que se tenham verificado.
Risco) com evidéncias quanto a adogdo da medida) a ndo execucdo das medidas —quando ndo estd a ser
cumprida.
Sim - Medida implementada.
Anecessidade de reforco/adequaco de RH afetos ao CCP tem vindo a ser identificada em
linha com as atribuicdes e com a necessidade de adequar e normalizar o quadro de RH das.
estruturas externas do CICL.
Foi autorizado um i | para preenchi de uma posico no Polo do - Um processo de
> Hm P TEne | D 1.Sinalizar junto da Sede, a necessidade de maior celeridade nos processos de  |recrutamento
Mindelo que ficou vaga apés saida voluntaria do anterior colaborador (2023). A contratagao o X ! N N " .
Incei 2 " oorac " tomada de decisdo por parte dos servigos centrais relativamente a abertura de  |concluido (abril
foi efetivada em abril de 2024, mas por manifesta desadequagio foi cessado o respetivo - X . X N N o
° - o . " . |Nao eficaz - O reforgo da equipa com a contratagdo procedimentos concursais para preenchimento de vagas ou para adequagdoda  [2024)
periodo experimental. Pese embora, solicitado (por telegrama), ainda se aguarda autorizagio " X y 0 N
N N o mencionada no campo anterior, pese embora ndo |categoria pr as funcdes - Uma cessagdo do
para reabertura de procedimento concursal para provimento dessa posiao. . e R N L 3
e |men N rovim  [se considera eficaz face ao desfazamento de tempo entre 2. a Sede para a de adogio de uma politica de periodo
N . Adicionalmente, a harmonizagdo salarial dos funcionarios do CCP apenas r foi | e s N N . s N N 5 PR .
Incumprimento dos objetivos fetivad . taces da sede. Aind: . bsist tuacdes de desad " da erespetiva efetivagao. atualizagdo salarial, assim como de progress&o na categoria e inerente experimental
. . . efetivada, apos orientacdes da sede. Ainda assim, subsistem situagdes de desadequagdo X - . o : s N
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as pos fag sl T < ~quaga Como referido, condicionantes de natureza orgamental, assim |atualizado salarial reconhecendo a experiéncia e o desempenho efetivo de (setembro 2024)
- T16 o . N h entre a categoria, remuneratorio e as fungdes situagdes . x - o . e
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. e o N N como a morosidade na tomada de deciso por parte dos fungdes expresso na corr de Os funcionarios |- Uma solicitagao
essas que carecem de revisdo, mas que a condicionante orgamental vem sistematicamente N X -~ . i X N
fungio R servios centrais aregulari or locais n3o qualquer processo de progress3o desde, pelo menos, da para reabrir
“ando. X _ i " » das posicdes no quadro de RH do CCP e respetivo Polo,ouo  |respetiva regularizagio contratual (alguns dos quais em 2014). procedimento
Impde-se uma efetiva adequacdo de RH para o bom cumprimento da miss&o adstritia ao CCP, > . | peEie e A . N
- uma etetiv m > reposicionamento remuneratério em linha com a 3. Sinalizar junto da Sede, a necessidade de adequagao do quadro de RH as concursal (aguarda
para obviar situagdes em que colaboradores que desempenham fungdes de assistentes o1 o . y oo . X
@ © > F i n 30 de efetivas necessidades/ atribuigdes da estrutura (ex. ha 2 motoristas afetos ao resposta dos
técnicos persistam como assistentes operaciononais, nao valorizando nem a experiéncia . ; " 8 . .
> N onen i quadro do CCP que ndo tem nenhuma viatura/ O CPC ndo tem motoristas etem 2 [servigos centrais
nem as fungdes pelas quais seria expetavel uma " . .
- N P . R . viaturas), impondo-se a resolugéo de problemas herdados do passado. desde setembro de
remuneragdo consentanea. Aauséncia de uma politica de atualizagdo salarial ou de 2024)
progress3o na carreira ancorada na avaliagéo de desempenho conduz a situagdes de
abor res i , pouco e sem um nivel de comproisso
com o servigo ou instituigo.
~ L _ |[sensibilizar a sede para a necessidade de disponibilizacio de acesso  intranet
O CCP/Estruturas Externas do Camdes, |.P. ndo tém acesso a " ) B : : : "
¢ v moes, 1.7, Ndo do Camdes, IP ao CCP- sendo expetavel que daf pudesse advir maior agilizagio e
intranet, ndo obstante as potenciais mais-valias e ganhos de N
e ) : X h trabalho colaborativo entre as estruturas no terreno e a sede.
eficacia que dai poderiam advir, sendo, nessa medida, o - - N
esciavel 3 disponibilizacao docse acosso com s brevidade |P0d€ra igualmente auiliar a sanar os indmeros constrangimentos que os
" = = P U " &
(i) Assegurar a disponibilizagdo deintranet  [NA- Medida nio aplicavel ao CCP o P ¢ colaboradores enfrentam no manuseio do email profissional que dispéem, por via
. . R N ivel. . . . N ;
com informagao clara, precisa e atualizada; P de sistema webmail, que se revela totalmente disfuncional para as jornadas de
- . trabalho (limite de ar i ibi de trabalhar offli
Localmente o CCP dispde de rede permitindo o armazenamento = armazena - N
. X 5 ° : € azenal dowload de e-mails, limitacGes de formatagdo de e-mail, de procura, etc),
Inoperabilidade dos meios de de informacao num servidor acessivel a toda a equipa. £ : el ; ol X
I P N . acrescido da limitada resposta e resolugdo aos pedidos de apoio junto do servigo
T.22 |comunicacdo e tramitacio da assegurado o backup regular da informacio ai guardada. A o
X de informatica do CICL.
informacdo A S e TS X e TS poTerenT
(ii) Reforgar a utilizagdo do sistema NA - Medida ndo aplicével ao CCP 0 CCP/Estruturas Externas do Camdes, |.P. ndo tem acesso ao  |beneficiar do acesso a intranet e aos sistemas disponibilizados aos
documental EDOC; sistema documental. colaboradores da sede
ia desejavel que as estruturas externas pudessem beneficiar de uma
Parcialmente eficaz - O CCP submete a programacio do Plano |comunicagdo regular e efetiva com os servicos centrais reforgando o sentimento
Melhorar a integragdo de informagao . . " de Atividades ACE assim como os respetivos relatérios na de pertenga, obviando a que a distdncia fisica contribua para esbater/diluir
(iii) Melhorar a integrag; < N3o. O CCP nio tem acesso a sistemas de informagio aplém da Plataforma ACE ALk ass pe pertenca, obviando a g X ! para s v
entre os varios sistemas. plataforma disponibilizada para o efeito. valores e principios institucionais, especialmente das contratagdes locais menos
familiarizadas com a cultura institucional da organizag3o.
Tramitacs -1s
ramitagdo
¢ AU . . I . |PROCULTURA/Cabo
processual e sinalizar junto da Sede para a necessidade de maior sensbilizagdo e divulgagao |\ /<" o o
administrativa cficaz - Situacdes de incumprimento reportadas aos servicos |P27 @ imPortancia das estruturas locais, especialmente as contratagGes locais | s’a ;odo
. s - . . P . icaz - Situacdes de incumprimen ortadas aos servi . i - . ; - Ces
(i) Cumprir o Cédigo de Conduta e de Etica do  |Sim - Medida em continua implementacdo : < P! P < observarem a aplicaco do cédigo de ética reforcando, também por essa via, o o <
- centrais " : Bvoakiuing . eriodo
Cambes, I.P.; sentimento de pertenca, obviando a que a distancia fisica contribua para period
. P . ~__ |experimental do TS
esbater/diluir valores e principios institucionais, especialmente das contratagdes tratad
R . R , contratado
locais menos familiarizadas com a cultura institucional da organizagao.
localmente para o
Polo do Mindelo
Tramitacdo da informag&o por " s
ramitacao sa0 P Medida ndo implementada
via ndo oficial e suscetivel de X X . . .
" 0 CCP néo foi envolvido na elaboragdo de novo Manual de Procedimentos. Importaria . . . " " N
T.23 |gerar equivocos ou colocar em - h o - 9 Maior partilha e envolvimento na elaborag&o do Manual de Procedimentos, cujas
. . . L clarificar a que Manual de procedimentos se refere este exercicio/questio: Gestdo corrente . . . . N . "
causa a imagem do Camdes, (ii) Contribuir para a elaboragdo do novo - N . N P - 0 CCP néo foi envolvido no processo de agdo do |orient: regras na gestdo corrente das estruturas externas.
° financeira e administrativa? de utilizagdo/cedéncia de espagos do CCP? A consulta a estes N - . .
1.p. Manual de Procedimentos; i " ! ) a5 Som e e e Manual de Procedimentos Considerar a de um Manual de Procedimentos chapéu,
servicos para o efeito poderia tornar os pr mais ajustad a ° " €
. N o para cada c afia/realidade.
realidade efetiva em cada uma das geografias dos paises onde se encontra a estrutura
externa (CCP).
Sim. Este CCP prima por fazer recurso aos canais oficiais nas comunicagdes com a sede e Eficaz - Como referido campo anterior, o CCP apenas utiliza  [Na assungao de que o email configura um canal oficial de comunicagao, sugere-se
(iii) Promover a utilizagdo dos meios de interlocutores nacionais, nomeadamente oficios, telegrafias, nota verbais e carta, estes canais oficiais de comunicagéo, na assung3o de que o email |que o email possa acomodar um maior nimero de comunicagdes de cariz técnico
comunicagdo oficiais. subscritas pelo Chefe de Miss&o ou, na sua auséncia, Encarregado de Negocios. Ndo obstante, [constitui um canal oficial. e que as mesmas possam ser considerados oficiais, tal como as veiculadas por
faz-se igualmente recurso ao email para troca de correspondéncia complementar com a sede outras vias (oficios, telegrafia, etc.).
e/ou parceiros i
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Medidas Preventivas

A medida estd adotada?

Eficacia da medida (se adotadas) / razdes para a sua ndo
adogdo (quando ndo adotadas)

o Principais " . 5 . [ ivas a adotar ao incumprimento das medidas ou . .
Area/Processo Atividades D Risco (as que se encontram elencadas na Matriz de Sim / Nao (Indicar se estd ou ndo a ser implementada - se necessario e possivel, acompanhar |Eficdcia —quando a medida estd a ser cumprida. Razdes para 2 riscos que se tenham verificado Evidéncias
Risco) com evidéncias quanto & adogdo da medida) a nio execugio das medidas —quando ndo estd a ser ’
cumprida.
Manual de Procedimentos
Tramitagio ouco intuitivo com Maior partilha e envolvimento na elaborago do Manual de Procedimentos, cujas
< P ’ Contribuir para a elaborado do novo Manual |Medida nio implementada 0 CCP ndo foi envolvido no processo de revisao/elaboragao do [ o O P v ¢ g
processual e T24 |mapeamento incompleto da e proceia N foam o oo ntributos a0 CCP ol g o orientagdes/regras impactardo na gesto corrente das estruturas externas das
administrativa totalidade dos processos e N diferentes geografia.
procedimentos do Camaes, I.P.
i) Participar em agdes de formagéo no dmbito |Medida ndo implementada P ~ - . R " - " : "
Ll clberszgura "c: < 0 P mumen io’i",megrado e ases de formago neste Ambito 0 CCP niio foi integrado em agdes de formacao neste dmbito. |Ter acesso as acdes de formagao, acaso estejam a ser dinamizadas.
Localmente, os postos de trabalho dispdem de antivirus e em . ) N )
Informitica po ) ¢ Sensibilizar a sede para a necessidade de orientagdes precisas da sede sobre
4 Intrusio a seguranca digital - resultado das ligdes aprendidas no seguimento do ataque . ~ 5 . =
Redes e TS | Medida parcialmente implementada cibernético & rede do CPC em 2020, a equipa esté muito seguranca digital, ou participar em agGes de formagdo/sensibilizago sobre
Comunicagdes ciberseguranca (if) Desenvolver boas praticas no ambito da paretan entada. ) B . réi P 020, seguranca digitals
¢ ) 0 CCP ndo dispde de orientagdes da sede relativamente a questdes de seguranga digital. sensibilizada para os riscos existentes. e
seguranca digital. 2 para Reforco do orgamento da estrutura para acomodar securitizagio sistema, tendo
Localmente é também assegurado o backup regular para o ’
A, ! ° em conta sensibilidade dos documentos que integram a rede de trabalho.
mitigar riscos de eventual ataque/perda de informacio
IS de aprovagao da
) - - contratagdo de
Eficaz - De acordo com a tipologia e caracteristicas de ! °d .
o } ) ° S servigos de apoio
Medida implementada. determinado bem ou servigo, assim como as limitagdes do admif”,smﬁfn .
0 CCP procura detalhar as especificagdes técnicas, na maior extens&o possivel, nos mercado local, e sem prejuizo da pratica corrente de proceder |Adaptar/confirmar conformidade dos processos em vigor ao preconizado no fnanceiro (maio s
) - ; o i ) : : ) ° inancei i
i) Identificar as essos de de bens e servigos, sendo pratica corrente a consulta ao mercado |35 aquisigdes no mercado local, por vezes, hé necessidade de [Manual de Procedimentos existente ou ao novo manual de procedimentos
t0 2024)
il N N . . = [agosto
Comprometimento das (normalmente observando 3 proformas) para localizar o melhor fornecedor do bem ou recorrer a empresas importadoras. mediante circulagio do mesmo pelas estruturas externas. & )
Aquisicgo de atividades por incumprimento servico. durante licenca de
T26 maternidade

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

colaboradora

(ii) Clarificar no novo Manual de

Procedimentos os Requisitos legais aplicaveis

3 contratagio publica.

Medida ndo implementada
Néo foram solicitados contributos ao CCP.

Este CCP ndo foi consultado relativamente a qualquer

Seria uma mais valia receber formagao especifica sobre esta e outras questoes,
designadamente sobre a legislagdo aplicavel a contratagao publica ao nivel do
funci eativi do CCP.

revisdo/elaboragdo de novo do Manual de Pr
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Unidade Organica: TTransversais CCP_Banguecoque

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficacia da medida (se adotadas) / razbes para a

Medidas corretivas a adotar

Area/Processo Principais D Risco Medidas Preventivas Sim / Nao (Indicar se estd ou ndo a ser implementada - |2 140 adogao (quanfio nio adotadas) , Relativamente ao incumprimento das Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias Eﬂcfc'a - quand~o a medldNa estaa sel_' cumprida. . medidas ou a riscos que se tenham
N < . Razdes para a ndo execugdo das medidas —quando ndo e
quanto a adogdo da medida) , X verificado.
estd a ser cumprida.
Incumprimento dos objetivos N&o estd a ser eficaz, pois ndo houve retorno as varias .
. - e . - . . . Fazer reforgo dos pedidos e voltar a
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as . solicitagdo de mais RH feita através de telegramas para i o
~ T.16 . R N L Sim. ~ ~ s . sublinhar a urgéncia de ter, pelo menos, um
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. a DPRH do Camdes |.P. Ndo ha qualquer funcionario no R
« funcionario.
fungdo CCP BKK.
(i) Assegurar a disponibilizagdo de intranet com
Inoperabilidade dos meios de informacgdo clara, precisa e atualizada; NA.
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; [NA. Podera vir a ser usado.
informagéo i) Melhorar a integracdo de informagdo entre os
vérios sistemas. NA.
- . . (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, Parcialmente eficaz pois s6 hoje foi dado conhecimento L .
Tramitacdo da informagao por . Sera lido e cumprido.
ia ndo oficial tivel d I.P. Sim. do documento.
I via ndo oficial e suscetivel de = — - n
Tramitagdo . (i) Contribuir para a elaboragdo do novo Manual de Nao (mas sesolicitado, poderei dar o contributo
T.23 |gerar equivocos ou colocar em n .
processual e ; . Procedimentos; possivel.
- . causa a imagem do Camdes, — n —
administrativa P (iii) Promover a utiliza¢do dos meios de comunicagdo
- oficiais. Sim. Eficaz
Manual de Procedimentos
ouco intuitivo com
P . Contribuir para a elaborag¢do do novo Manual de N&o (mas se solicitado, poderei dar o contributo
T.24 |mapeamento incompleto da ) N
. Procedimentos possivel).
totalidade dos processos e
procedimentos do Camdes, I.P.
Informéti (i) Participar em acdes de formagao no 4mbito da N&o (mas quando for solicitado, poderd ser
nformatica, . . N ; R
Red 125 Intrusdo a seguranca digital - ciberseguranca; equacionada a participagdo).
edes e . . = o P = P 7
Comunicacses ciberseguranga (i) Desenvolver boas praticas no &mbito da seguranga [Ndo (mas quando for solicitado, podera ser
¢ digital. equacionada a participagdo).
Comprometimento das (i) Identificar detalhadamente as necessidades; Sim. Eficaz.
Aquisicdo de 726 atividades por incumprimento B » X
bens e servigos ) do objeto de contrato por (i) C!arlflcar m? novt? I\{Ian.ua] de Procedlmer\‘tos. os
parte da entidade fornecedora Requisitos legais aplicaveis a contratagdo publica. NA
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Unidade Organica: Transversais CCP_NovaDeli

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida estd adotada?

Eficacia da medida (se adotadas) / razdes paraa

Medidas corretivas a adotar Relativamente

incipai : : ) = - . < . sua ndo adogdo (quando nédo adotadas,
< Principais . Medidas Preventivas Sim / Néo (Indicar se estd ou ndo a ser implementada - 530 (q ) . . N " idanci
Area/Processo | . . ID Risco . . L P R Eficacia —quando a medida est a ser cumprida. ao incumprimento das medidas ou a riscos | Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias Razd ~ 504 did 4o niio |que se tenham verificado
quanto 3 adogio da medida) az?es paraa néo execugdo das medidas —quando ndo [q .
esta a ser cumprida.
Incumprimento dos objetivos
Planeamento e 116 |PO" RH insuficientes e/ou com Identificar atempadamente junto da DPRH as O contacto com o DPRH ndo é feito diretamente por
Gestdo ) perfil inadequado para a necessidades e perfis dos técnicos a recrutar. esta UPE. Ndo seaplica.
funcdo
Sim. Esta UPE disponibiliza informagdo atualizada
. di ibilizacsio de i sempre que tal nos é solicitado, nomeadamente através
_(') Assegujar a |spon|. ilizagao .e intranet com derelatdrios (EPE Digital e e-ACE) e propostas de Eficaz.
Inoperabilidade dos meios de informagdo clara, precisa e atualizada; Planos de Atividades Culturais (e-ACE).
T.22 |comunicagdo e tramitagdo da
informacado . . K ~ K
(ii) Reforgar a utilizagdo do sistema documental EDOC; [N&o se aplica.
iii) Melhorar a integracdo de informagéo entre os .
¢ . ) . era ¢ Nao seaplica.
vérios sistemas.
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, si 0 cédigo de Conduta e de Etica do Camdes é cumprido
1.P.; im- pelo Leitor/Diretor, pelos 2 TS e pelos 2 AO.
Tramitagdo I . ~ — r— =
I Tramitagdo da informagdo por (ii) Contribuir para a elaboragdo do novo Manual de Nio se aplica
proFe_ssua .e via ndo oficial esuscetivel de Procedimentos; plica.
administrativa T.23 |gerar equivocos ou colocar em
causa a imagem do Camdes, L . . .. X . L Nao eficaz. A utilizagdo do email institucional tem sido [Reforgar o pedido de atribuigdo de dois
(iii) Promover a utilizagdo dos meios de comunicagdo |Ndo. Ha situagdes de incumprimento, ha dois TS sem . . s P . .
I.P. L LT . até ao presente vedada aos dois TS, apesar de j3 ter emails institucionais aos dois TS.
oficiais. email institucional atribuido. . . N
sido solicitado a abertura destas duas contas oficiais.
Manual de Procedimentos
ouco intuitivo com
P . Contribuir para a elaboragdo do novo Manual de ~ .
T.24 |mapeamento incompleto da i Nédo seaplica.
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
(i) Participar em agBes de formagdo no ambito da ~ .
X Néo seaplica.
- ciberseguranca;
Informética, L - - = " —
Redes e T25 Intrusdo a seguranga digital - Sim, sdo cumpridas as boas praticas no
Comunicacdes ) ciberseguranga (ii) Desenvolver boas praticas no dmbito da seguranga |manuseamento de documentos digitais classificados, |Eficaz. H4 uma supervisdo e orientagdo informal da
¢ digital. nomeadamente os exames do CAPLE/FLUL que s&o prépria missdo diplomatica no pais.
aplicados nesta UPE..
Comprometimento das (i) Identificar detalhadamente as necessidades; N3o seaplica.
Aquisicdo de atividades por incumprimento B . )
T.26 (ii) Clarificar no novo Manual de Procedimentos os

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.

Ndoseaplica.
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Unidade Organica: Transversais CCP_Luxemburgo

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficacia da medida (se adotadas) / razées para a

Medidas corretivas a adotar

AT 30 adogdo ( io n3o adotadas)
5 Principais Medidas Preventivas Sim/N&o (Indicar se estd ou ndo a ser implementada - suanao o nao ! Relativamente ao incumprimento das
Area/Processo L. ID Risco P icacia — i 4 i . ) Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias Eﬂcfc'a quandno a med|d~a estd a Selj cumprida. _ |medidas ou a riscos que se tenham
N < . Razdes para a ndo execugdo das medidas —quando ndo e
quanto a adogdo da medida) ] R verificado.
estd a ser cumprida.
Ineficaz. Necessidade de contratar um(a) técnico(a)
para a execugdo de diversas tarefas, nomeadamente as
Incumprlmeltltf) dos objetivos B ) ) ) B . que serelacionam com a comunicagdo, produgdo, Propor que no Mapa de Pessoal do CCP-
Planeamento e T16 por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as Sim. Foram frequentemente identificadas necessidades |apoio & direcio e organizacio / gestdo da biblioteca. O Luxemburgo seja reforcado com um TS
Gestdo ) perfil inadequado para a necessidades e perfis dos técnicos a recrutar. de RH. Sem resposta. cargo de diregdo é desempenhado em acumulagdo de passando de ijara 1
fungdo fungdes Leitora/Diretora. O funcionamento, a ’
dimensdo e oimpacto da programagao do CCP-
LUXEMBURGO ¢é assegurado apenas por uma
trabalhadora e pela Leitora/Directora.
(i) A di ibilizacio de int " N&do. Sem acesso a intranet. Ainformagdo entre o CCP- D?r'maldor lemmda‘jepa este e outros CCP na
i rar a disponibiliz: intran m . in mi P.
{l) Assegurar a disponibllizagao de intranet co Luxemburgo o DSC, a DACE, 0 DPRH e 0 DGFP é pagina do Camoes
informagdo clara, precisa e atualizada; . i
articulada por e-mail.
Inoperabilidade dos meios de - T . ~ n h
- — (ii) Reforcar a utilizagdo do sistema documental EDOC; [N&o. Desconhecimento do sistema EDOC.
T.22 [comunicagdo etramitagdo da
informagdo
Aumentar espago na caixa de correio
iii) Melh . 50 deinf N electronica pessoal institucional do Leitor
(”,I)_ N . orar a integragdo de informagdo entre os Néo. /Diretor. Divulgar na pagina do Camdes I.P.
vérios sistemas. . N
as noticias enviadas ao GDC.
e ir o Codigo de Cond de Ftica do Camd Sim. Auséncia de situagdes de incumprimento no seio
Tramitagdo I(|I)> umprir o Codigo de Conduta e de Etica do Camdes, da Equipa, composta por uma assistente técnica e uma
processual e T leitora/diretora. Eficaz.
administrativa m bui =
Tramitacio da informag3o por (ii) Con.trlbuw para a elaboragdo do novo Manual de N3o. Falta de RH.
IR . Procedimentos;
via ndo oficial e suscetivel de - — - — - - -
. Sim. Auséncia de situagdes de incumprimento no seio
T.23 |gerar equivocos ou colocar em ) ~ N .
. ~ da Equipa. A excepgdo de periodos em que devido ao
causa a imagem do Camdes, o i n -
P . — espago limitado de caixa de correio electrénico P .
1.P. (iii) Promover a utilizagdo dos meios de comunicagdo L - . Deve ser atribuido mais espago de armazenamento
. pessoal institucional, dada a acumulagdo de fungdes, .
oficiais. - PP para os-mails pela sede_CINF.
este fica inoperante. Pouca visibilidade das
actividades realizadas pelo CCP-Luxemburgo na Péagina
do Camdes I.P.
Manual de Procedimentos
pouco intuitivo com Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da ! _u” par orag Ve u N&o. Falta de RH
A Procedimentos
totalidade dos processos e
procedimentos do Camdes, |.P.
- i) Participar em agdes de formagdo no ambito da =
Informética, . - (‘) P ¢ ¢ N&o. Falta de RH
Redes e 125 Intrusdo a seguranga digital - ciberseguranca;
- : ciberseguranga (ii) Desenvolver boas préticas no ambito da seguranga [Sim. Atuagdo no seio da equipa em conformidade com .
Comunicagdes o . ~ Eficaz.
digital. as orientagdes do CINF.
. (i) Identificar detalhadamente as necessidades; NA
Comprometimento das
Aquisi¢do de 126 atividades por incumprimento
bens e servigos ) do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os NA

parte da entidade fornecedora

Requisitos legais aplicdveis a contratagdo publica.




Unidade Organica: Transversais CCP_ Dili

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficicia da medida (se adotadas) / razdes paraa

dac)

Medid.

corretivas a adotar Relativamente,

© Principais " Medidas Preventivas Sim / N&o (Indicar se estd ou ndo a ser implementada - sua néio adogfio quanda niio ’ . " " " PP
Area/Processo .. ID Risco X 3 . - e Eficacia —quando a medida esta a ser cumprida. ao incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias - ~ " X . .
s ~ " Razdes para a ndo execugdo das medidas —quando nio [que se tenham verificado.
quanto a adogdo da medida) K )
estd a ser cumprida.
TLGs sobre
R e Criar na DSPG/ DPRH um ponto de contacto .
Incumprimento dos objetivos " . e - . propostas anuais
. L . . Sim, foram identificados os RH necessérios para de acesso facil e permanente, que possa
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as i . . n . N - de orgamentos do
N T.16 L R ) C apoiar o CCP e transmitido a Lisboa/ CICL/ DSPG a Parcialmente Eficaz. apoiar os CCP -quer na autorizagdo de
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. - . CCP e TLGs
. urgéncia de proceder a novos recrutamentos abertura de recrutamento quer nos respetivos .
fungdo especificos sobre
processos.
RH
(i) Assegurar a disponibilizagdo de intranet com N3o, pois os funcionarios locais ndo tém acesso a
- n informacdo clara, precisa e atualizada; intranet (nem enderecos Camdes
Inoperabilidade dos meios de < P! NG ( t P < ol ed ) Tnda mao foi
- - - S . d0 - 0 sistema documental edoc ainda néo foi
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; N
informacao alargado a rede externa
(iii) Melhorar a integragdo de informagdo entre os N&o, os sistemas sdo independentes e ndo comunicam | N h . ~
L . A R Nao eficaz. Conceber um sistema integrado Camdes, |.P
varios sistemas. entre si (edoc, plataforma e-ace, cifra)
i) Cumprir o Cédigo de Conduta e de Etica do Camdes, . .
(i) P 8 Sim Eficaz.
I.P.;
Tramitagdo da informagdo por L . ~ L L Aredugédo de RH sobrecarregam os elementos que Envolver os CCP na revisdo do Manual de E-mail com
R - . . (ii) Contribuir para a elaboragdo do novo Manual de N3o. A Unica proposta apresentada pelo CCP Dili foi de A ~ . n . . . A
Tramitagdo via ndo oficial e suscetivel de ) I subsistem, ndo permitindo disponibilidade para ter Procedimentos, através de solicitagdo de proposta de
. Procedimentos; Regulamento para a utilizagdo dos seus espagos . N - .
processual e T.23 |gerar equivocos ou colocar em uma atitude mais pro-ativa, apresentando propostas propostas de melhoria Regulamento
administrativa causa a imagem do Camdes, N . " . .
L . . Sim, a informagdo mais relevante através da CIFRAe /
I.P. (iii) Promover a utilizagdo dos meios de comunicagdo . « s . "
L ou email oficial (e ndo pessoal); utilizagdo de paginas |Eficaz. P
oficiais. L o . CIFRA e Pagina CCP
oficiais nas redes sociais sujeita a controlo apertado o FB
Manual de Procedimentos N&o houve ainda nenhuma proposta de procedimento . .
. . ~ Sugestdo de medida a adotar:
pouco intuitivo com L . para um novo Manual por parte do CCP Dili. A redugdo .
. Contribuir para a elaboragédo do novo Manual de . ~ Envolver os CCP na revisdo do Manual de
T.24 |mapeamento incompleto da " de RH sobrecarregam os elementos que subsistem, ndo N . S
N Procedimentos . " L . . Procedimentos, através de solicitagcdo de
totalidade dos processos e permitindo disponibilidade para ter uma atitude mais .
" " P propostas de melhoria
procedimentos do Camdes, I.P. pré-ativa, apresentando propostas
Sugestdo de medida a adotar:
. . ~ ~ A N&o. Os funcionarios locais inscreveram-se em agdes Promover agdes de formagao especificas
(i) Participar em a¢des de formagdo no ambito da N L .
Informatica ciberseguranca; de formag&o sobre redes sociais, mas nenhuma para os diversos grupos de trabalhadores,
Redes e ’ T.25 Intrusdo a seguranca digital - ! especifica sobre seguranca digital dedicadas a estas matérias, a incluir no
L : ciberseguranga Plano de Formagdo
Comunicagdes
(ii) Desenvolver boas praticas no ambito da seguranga |N&o aplicavel. Apenas ap6s formagdo sobre matéria,
digital. podem ser conhecidas e implementadas boas préticas
Sim. As necessidades s&o identificadas em Informagdes
de Servigo, que ddo origem a consulta a entidades
. e R fornecedores, com os devidos detalhes.Dessa forma, Informagdes de
. (i) Identificar detalhadamente as necessidades; o R - . .
Comprometimento das consegue-se atingir um grau de satisfacdo emrelagdo Servigo do CCP e
Aquisigio de 126 |2tividades por incumprimento ao pretendido do fornecedor, garantindo-se a emails de consulta

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

realizacdo das atividades planeadas

a fornecedores

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratagdo publica.

Ainda ndo foi implementado

Sugestdo:

Envolver os CCP na revisdo do Manual de
Procedimentos, através de solicitagdo de
propostas de melhoria
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Unidade Organica: Transversais CCP_Berlim

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?

Eficacia da medida (se adotadas) / razbes para a

Medidas corretivas a adotar

Area/Processo Principais D Risco Medidas Preventivas Sim/ N&o (Indicar se estd ou ndo a ser implementada - z:a,n.ao adoga: (q“"';f’: nag adotadas) i Relativamente ao incumprimento das Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias |ciac|a —quan uo a medi ~a estaa Se'j cumprida. _ |medidas ou a riscos que se tenham
quanto 3 adogio da medida) Razdes para a ndo execugdo das medidas —quando ndo verificado
estd a ser cumprida.
Incumprimento dos objetivos
Planeamento e 116 |POT RH insuficientes e/ou com Identificar atempadamente junto da DPRH as N/A
Gestdo ) perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
funcdo
(i) Assegurar a disponibilizagdo de intranet com Sim. tratando-se da intranet do MNE Parcialmente. Seria poventura util de acesso a intranet
- N informacgdo clara, precisa e atualizada; ! do CICL
Inoperabilidade dos meios de N/AAd pope Juzida & otal T
T.22 |comunicagdo etramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; digivtal ocumentagao produzida ¢ quase totaimente
informagdo " = " =
Melhorar a integracdo de informagéo entre os X
(”,I)_ . Integrag ! § Sim. O meio mais commumente usado é o mail Camdes {Eficaz
vérios sistemas.
— . < i)C ir o Cédigo de Conduta e de Etica do Camdes, | _. . X . y
Tramitacdo da informagéao por I(II)> .umpnro ©digo de Londuta e de tlica do Lamoes Sim. O CCE é cumprido por toda a equipa Eficaz
Tramitacdo via ndo oficial e suscetivel de — — —
¢ B (ii) Contribuir para a elaboragdo do novo Manual de
processual e T.23 |gerar equivocos ou colocar em R N/A
L . . ~ Procedimentos;
administrativa causa a imagem do Camdes, e = N - =
(iii) Promover a utilizagdo dos meios de comunicagdo " . ~ n .
1.P. o Sim. Os meios usados sdo o email e os telegramas Eficaz
oficiais.
Manual de Procedimentos
ouco intuitivo com
P N Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da ) N/A
. Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
" . ~ ~ A A digital é d | ico TICd n " P . %
(i) Participar em agdes de formag&do no ambito da segurfmt;al '8! ,a .e aisegura a.pe 0 snigo ° . |Estando a equipa disponivel para participar em a¢des
Informatica ib X MNE. N3o ha participacdo da equipa em qualqueracdo def N d
Redes e ! 125 Intrusdo a seguranga digital - ciberseguranca; de formacéo. eformagao se convocada.
A . ) ciberseguranga - L At Sim. Aseguranca digital é assegurada pelo srvico TICdo
Comunicacdes (ii) Desenvolver boas praticas no ambito da seguranca K 8 .
digital MNE, a equipa atua em conformidade com as Eficaz.
'gital. instrucdes dai provenientes.
Comprometimento das (i) Identificar detalhadamente as necessidades; N/A
Aquisicdo de 126 atividades por incumprimento B . .
bens e servicos B do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os N/A

parte da entidade fornecedora

Requisitos legais aplicdveis a contratagdo publica.
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Unidade Organica: Transversais CCP de Madrid - P6lo em Vigo

CAMOES, I.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas Preventivas

A medida esta adotada?

Eficicia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando ndo adotadas)

Medidas corretivas a
adotar Relativamente

Principais . N Sim / Néo (Indicar se esta ou ndo a ser implementada - se - . ) . . . I
Area/Processo L P ID Risco (as que se encontram elencadas na Matriz de / L ( B p . . . |Eficacia — quando a medida esta a ser cumprida. ao incumprimento das  |Evidéncias
Atividades X necessario e possivel, acompanhar com evidéncias quanto a adogdo o . « " . X
Risco) ) Razdes para a ndo execugdo das medidas — quando |medidas ou a riscos que
da medida) ~ . . e
ndo estd a ser cumprida. se tenham verificado.
N3o eficaz.Desconhecemos as razdes para que o
. - . . . Sim, pedido enviado a 19.dez ao CD do Camdes, I.P. para abrir concurso ainda ndo tenha sido aberto, uma vez que
Planeamento e Incumprimento dos objetivos por RH insuficientes Identificar atempadamente junto da DPRH as " P o L P . ~ i ' ) q
~ T.16 . ~ A X o concurso para contratagdo local de um funcionario para o CCP-Vigo. |ndo recebemos ainda resposta ao pedido feito.E
Gestdo e/ou com perfil inadequado para a fungdo necessidades e perfis dos técnicos a recrutar. X N - L i
Aguardamos instruges superiores. necessario abrir urgentemente um concurso para
provimento da vaga em aberto.
N3o dispomos de intranet. No entanto, existe articulagdo com a DSC
e com a Embaixada de Portugal em Madrid na divulgagdo no site
(i) Assegurar a disponibilizagdo de intranet com |[institucional do CICL das atividades do CCP-Vigo (Plano Anual de
informag3o clara, precisa e atualizada; Atividades) e com a CEPE - Espanha e Andorra na divulgagdo interna
de outra informagdo institucional da esfera de competéncia deste
CCP.
N&o. Ndo temos acesso ao EDOC. Internamente, gerimos a
informagdo através do correio eletrénico institucional (cujo acesso é
122 Inoperabilidade dos meios de comunicagio e partilhado entre a Responsdvel e os funcionarios do CCP) e através
) tramitagdo da informagdo da partilha de ficheiros no OneDrive (servigo contratado
(ii) Reforgar a utilizagdo do sistema documental |pessoalmente pela Responsével). Ndo temos, no entanto, forma de
EDOC; arquivar mensagens de correio eletrénico.E necessario que a Sede
providencie solugdes de armazenamento e arquivo documental,
Tramitagdo nomeadamente alargando a capacidade das caixas de correio
processual e eletrdnico institucional e possibilitando a transferéncia das
administrativa mensagens para um arquivo eletrénico.
(iii) Melhorar a integragdo de informag&o entre  [Sim. Realizagdo de reunido de trabalho com o GDC elencando as Ainda em desenvolvimento, sé sera possivel avaliar
os varios sistemas. necessidades desta equipa. a eficdcia quando concluido.
i) Cumprir o Cédigo de Conduta e de Etica do . A . ~ . . . . "
2, Gesp LP 8 Sim. Auséncia de situages de incumprimento no seio da equipa. Eficaz.
Tramitagdo da informag&o por via ndo oficial e — Lt —
. A (ii) Contribuir para a elaboragdo do novo Manual | . . " .
T.23 |suscetivel de gerar equivocos ou colocar em X N&o.Aguardamos orientagBes superiores.
. N de Procedimentos;
causa a imagem do Camdes, I.P. — -
(iii) Promover a utilizagdo dos meios de . o . ~ . . . . )
L . Sim. Auséncia de situages de incumprimento no seio da Equipa. Eficaz.
comunicagdo oficiais.
N&o. Aguardamos orientagGes superiores. Com relagdo a um Manual
Manual de Procedimentos pouco intuitivo com - ~ de Procedimentos central, com aplicagdo nos diferentes pontos de
i ) Contribuir para a elaboragdo do novo Manual de , - T R
T.24 [mapeamento incompleto da totalidade dos Procedimentos rede, seria desejavel que o mesmo existisse de forma mais
processos e procedimentos do Camdes, I.P. ’ abrangente, incluindo as dreas de gestdo de RH, contabilidade e
|gestdo de arquivo e bibliotecas.
X . ~ ~ A N&o. Nenhum dos elementos da equipa ja teve formagdo nesta area.
(i) Participar em ag¢des de formagdo no ambito da L A . .
- X Os funcionarios do CCP estardo disponiveis para se inscreverem em
Informatica, ciberseguranca; R N L.
s . . acgbes de formagdo sobre esta tematica.
Redes e T.25 |[Intrusdo a seguranca digital - ciberseguranga " — - - -
L " - A Sim. Atuagdo no seio da equipa em conformidade com as
Comunicagdes (ii) Desenvolver boas préticas no ambito da ) ~ . X R - )
L orientagdes do CINF, ndo havendo quaisquer situagdes reportadas  |Eficaz.
seguranca digital. . X
relativamente ao CCP-Vigo.
(i) Identificar detalhadamente as necessidades; |[N&o se aplica.
— Comprometimento das atividades por
Aquisi¢do de . . R , e .
T.26 |incumprimento do objeto de contrato por parte da (ii) Clarificar no novo Manual de Procedimentos

bens e servigos

entidade fornecedora

os Requisitos legais aplicdveis a contratagdo
publica.

N3o se aplica.
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Unidade Organica: Transversais CEPE_Africa Sul, Namibia, Suazelandia e Zimbabué

CAMOES, I.P.
PPR - Relatério avaliacdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esta adotada?

Eficdcia da medida (se adotadas) / razdes

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar

Requisitos legais aplicdveis a contratagdo publica.

parte da entidade fornecedora

Area/Processo Principais D Risco Medidas Preventivas Sim/ N&o (Indicar se esta ou ndo a ser implementada - p:m" ? suanao adogao.(quan'do nao adOt?das) Relativamente ao incumprimento das Evidandias
Atividades (as que se encontram elencadas na Matriz de Risco) se necessario e possivel, acompanhar com evidéncias £ Icfua —quand~o a med|d~a estaa se'j cumprida. | medidas ou a riscos que se tenham
quanto 4 adoco da medida) Razdes para a ndo execugdo das medidas — verificado
quando ndo esta a ser cumprida.
Incumprimento dos objetivos
Planeamento e or RH insuficientes e/ou com Identificar atempadamente junto da DPRH as
e 116 PO / , pacs Jun NA NA NA NA
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
fungdo
Fl)AsseguIaradlspoan)lIlzaL;ao c{emtranetcom NA NA NA NA
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |NA NA NA NA
informagao i 3 i 3
% (||'|)_Mel.horara integragdo de informagdo entre os NA NA NA NA
varios sistemas.
i) Cumprir o Cédigo de Conduta e de Etica do Camdes
— . ~ (i) Cumrir '8 nau e 5, |sim. Nao foram identificados quaisquer incumprimentoqEficaz.
Tramitagdo da informag&o por I.P.;
Tramitagdo via ndo oficial e suscetivel de ii ibui £l
¢ 123 f (||)C0r‘tr|bu|r para a elaboragdo do novo Manual de NA NA NA NA
processual e gerar equivocos ou colocar em Procedimentos;
administrativa causa a imagem do Camdes, (iii) Promover a utilizagdo dos meios de comunicagdo  |Sim. Todas as comunicagdes sdo realizadas através Eficaz
1.P. oficiais. dos meios oficiais. i
Manual de Procedimentos
pouco intuitivo com Contribui lab s0d M Id
ntribuir r r nove an
T.24 |mapeamento incompleto da © ) para a elaboragdo do nove uatde NA NA NA NA
. Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
Seria importante que a formagdo de
coordenadores e adjuntos de
coordenagdo passasse a contemplar
- (i) Participar em agdes de formagdo no ambito da ~ ~ . - « . dreas diretamente relacionadas coma
Informatica, . s L ) Nio N&o tem sido facilitada formagdo nesta area. ~ o
Redes e 125 Intrusdo a seguranca digital - ciberseguranga; ¢ sua agdo, nomeadamente (mas ndo em
Comunicagdes ’ ciberseguranca exclusivo): ciberseguranga, atividade
financeira e atos contabilisticos
(incluindo a prestagdo de contas).
ii) Desenvolver boas praticas no @mbito da seguranga |_. " < n )
Ei')'t | P 8 < Sim. Medidas de seguranga apresentadas sdo seguidas. |Eficaz.
igital.
Comprometimento das (i) Identificar detalhadamente as necessidades; NA NA NA
Aquisigdo de atividades por incumprimento - " .
. T.26 X (i) Clarificar no novo Manual de Procedimentos os
bens e servigos do objeto de contrato por NA NA NA
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Unidade Organica: Transversais CEPE_Estados Unidos da América

CAMOES, I.P.

PPR - Relatério avaliacdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?
Sim / N3o (Indicar se estd ou ndo a ser

Eficacia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando ndo adotadas)

Medidas corretivas a adotar
Relativamente ao

Principais . Medidas Preventivas N o N N " " LA
Area/Processo L. ID Risco 5 . implementada - se necessario e possivel, |Eficacia —quando a medida esta a ser cumprida. incumprimento das medidas ou Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) L N ° N .
acompanhar com evidéncias quanto a Razdes para a ndo execugdo das medidas —quando ndo |2 riscos que se tenham
adogdo da medida) esta a ser cumprida. verificado.
Incumprimento dos objetivos
PIaneamfnto e T16 por RH insuficientes e/ou com Identlfl'car atempad-amenteyjun'to da DPRH as NA NA NA NA
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
fungdo
.(l)Assegu:ara dlspoml.)lllzaqaod_emtranetcom NA NA NA NA
Inoperabilidade dos meios de informacgdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |NA NA NA NA
informagdo i 5 i 3
¢ (|!|)'Mellhorara integragdo de informagao entre os NA NA NA NA
varios sistemas.
Eficaz - Amedida estd a ser cumprida por esta UPE
(CEPE-EUA), no seguimento do email enviado a sede do
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, SIM CICL a 21 de outubro de 20214, em conformidade com NA Email da sede de 21 de outubro
I.P.; a legislagdo e regulamentagdo nacional, bem como de 2024.
. . x Ihi
Tramitacdo da informaco por (cg)&)aquela vigente no pais e regides de acolhimento
Tramitacdo via ndo oficial e suscetivel de (ii) Contribuir para a elaboragdo do novo Manual de ]
T.23 |gerar equivocos ou colocar em R P ¢ NA NA NA NA
processual e X " Procedimentos;
. . causa a imagem do Camdes, — —
administrativa P SIM. E utilizado sempre o correio
o institucional da cepe.eua para
(iii) Promover a utilizagdo dos meios de comunicagdo [comunicagdo com a sede, com os Eficaz - Amedida estd a ser cumprida por esta UPE NA Utilizagdo do email
oficiais. colaboradores da rede EPE nos EUA e (CEPE-EUA). institucional
outras entidades/organismos terceiros e
sociedade civil.
Manual de Procedimentos
pouco intuitivo com Contribui 1ab s0d M 14
r
T.24 |mapeamento incompleto da ontri ,u” para a elaboragao do novo Manual de NA NA NA NA
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, |.P.
Certificados de: (i) Curso
Essencial do RGPD, em 14 de
novembro 2022, com duragdo
(i) Participar em agdes de formagdo no &mbito da SIM Eficaz - a equipa da CEPE-EUA (Coordenador + Adjuntos) NA de 5 horas;
Informatica ciberseguranga; realiza cursos de formagdo recomendados pela sede (ii) RGPC: Fundamento e
Redes & ! 135 Intrusdo a seguranga digital - Expressdo, em 23 de dezembro
. h ciberseguranga de 2022, com duragdo de 2
Comunicagdes
horas.
(if) D | b st smbito d Eficaz - Os colaboradores desta CEPE-EUA cumprem as Os ctt))laborat'ioyrt?s (‘ijestadUPE
ii) Desenvolver boas praticas no ambito da seguranca . - . recebem, no inicio de cada ano
L p 8 < SIM orientagSes da sede do CICL e da Embaixada NA i | N
digital. . - letivo, orientagBes sobre os
relativamenta esta matéria. N
procedimentos a adotar.
Comprometimento das (i) Identificar detalhadamente as necessidades; NA NA NA NA
Aquisi¢do de atividades por incumprimento N . i
; T.26 X (i) Clarificar no novo Manual de Procedimentos os
bens e servigos do objeto de contrato por NA NA NA NA

parte da entidade fornecedora

Requisitos legais aplicdveis a contratagdo publica.
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Unidade Organica: Transversais CEPE_Luxemburgo, Bélgica e Paises Baixos

CAMOES, I.P.
PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida estd adotada?

Eficacia da medida (se adotadas) / razdes para a

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar

parte da entidade fornecedora Requisitos legais aplicéveis a contratagdo publica.

‘ Principais . Medidas Preventivas Sim / Nao (Indicar se estd ou ndo a ser implementada - |54 M40 adogia {quando néo adotadas) Relativamente ao incumprimento L
Area/Processo | . . D Risco " . - . A Eficdcia —quando a medida estd a ser cumprida. d did ; Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias - ~ ~ i N as medidas ou a riscos que se
N = " Razdes para a ndo execugdo das medidas —quando ndo e
quanto a adogdo da medida) ) N tenham verificado.
esta a ser cumprida.
Incumprimento dos objetivos
Planeamento e T16 |POT RH insuficientes e/ou com Identificar atempadamente junto da DPRH as NA
Gestdo : perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
funcdo
(i) Assegurar a disponibilizagdo de intranet com NA
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo etramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; [NA
informagao (iii) Melhorar a integragdo de informagéo entre os NA
varios sistemas.
T . ~ (i) Cumprir o Cédigo de Conduta e de Etica do Camdes,  [Sim. Auséncia de situagdes de incumprimento no seio "
Tramitag¢do da informag&o por ) Eficaz
I . . I.P.; da equipa.
Tramitagio via ndo oficial e suscetivel de
processual e T.23 |gerar equivocos ou colocar em (ii) Contribuir para a elaboragdo do novo Manual de NA
L . causa a imagem do Camdes, Procedimentos;
administrativa T - PR
1.P. (iii) Promover a utilizagdo dos meios de comunicag¢do . X
S Sim Eficaz
oficiais.
Manual de Procedimentos
ouco intuitivo com
P R Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da ) NA
N Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
(i) Participar em ag¢Ges de formagdo no ambito da . . N , Aguardamos oportunidade de
- . Nao Nenhum elemento da equipa teve formagdo nesta drea. < .
Informatica, PN - ciberseguranca; formagdo na area.
Intrusdo a seguranca digital - - — - - —
Redes e T25 | . - . A Sim. Atuagdo em conformidade com orientagdes do
N ciberseguranga (ii) Desenvolver boas praticas no dmbito da seguranga - o . ~ . . X
Comunicagdes digital CINF, ndo existindo situagdes de incumprimento Eficaz
gl reportadas.
X (i) Identificar detalhadamente as necessidades; NA
Comprometimento das
Aquisi¢do de 126 atividades por incumprimento
bens e servigos " |do objeto de contrato por (i) Clarificar no novo Manual de Procedimentos os A
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Unidade Organica: Transversais CEPE_Reino Unido e Ilhas do Canal

CAMOES, I.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esta adotada?

Eficacia da medida (se adotadas) / razdes para a

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar

bens e servigos

A Principais . Medidas Preventivas Sim/ N&o (Indicar se estd ou ndo a ser implementada - sua no adogo (quando n3o adotadas) Relativamente ao incumprimento das Ca
rea/Processo .. ID Risco " . L . - Eficacia —quando a medida estd a ser cumprida. : N Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias N "~ N i _|medidas ou a riscos que se tenham
R ~ . Razdes para a ndo execugdo das medidas —quando ndo .
quanto a adogdo da medida) ) i verificado.
estd a ser cumprida.
Incumprimento dos objetivos
Planeamento e T16 por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as NA
Gestdo : perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
fungdo
(i) Assegurar a disponibilizagdo de intranet com NA
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |NA
informacdo (iii) Melhorar a integragdo de informagdo entre os NA
varios sistemas.
— . ~ (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, |Sim. O documento foi apresentado e disponibilizadona | __
Tramitagdo da informag&o por . Eficaz.
L . N I.P.; Reunido Geral de Professores.
- via ndo oficial e suscetivel de — — —
Tramitagdo B (ii) Contribuir para a elaboragdo do novo Manual de
T.23 |gerar equivocos ou colocar em . NA
processual e X N Procedimentos;
o . causa a imagem do Camdes, — " —
administrativa (iii) Promover a utilizagdo dos meios de comunicag¢do . X
I.P. Sim. Eficaz.
Manual de Procedimentos
ouco intuitivo com
P . Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da R NA
. Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
(i) Partici Bes def N smbito d Propor formagdo no ambito da
- i) Participar em a¢des de formagdo no dmbito da « n . e g . -
Informética, Intrusdo & seguranca digital - ib P . ¢ ¢ N&o. Ainda nao foi disponibilizada. ciberseguranga no préximo plano de
Redes e T25 | . 8 ca clg ciberseguranca; formagdo da CEPE.
Comunicagdes ciberseguranga (ii) Desenvolver boas praticas no ambito da seguranga
Ul VOI Vi 1 1 {f]
digital p 8! < Sim. Atuagdo em conformidade com orienta¢des da sedelEficaz.
igital.
Comprometimento das (i) Identificar detalhadamente as necessidades; Sllm' As necessldadles sdoidentificadas no Eficaz.
Aquisi¢do de 126 atividades por incumprimento planeamento anual.

do objeto de contrato por
parte da entidade fornecedora

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratagdo publica.

NA

61



Principais

Unidade Organica: Transversais CEPE_Alemanha

Medidas Preventivas

CAMOES, I.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esta adotada?
Sim/ N3o (Indicar se estd ou ndo a ser implementada -

Eficicia da medida (se adotadas) / razdes paraa

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medid

corretivas a adotar Relativamente

sua ndo adogdo ( do ndo adotadas)

parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.

Area/Processo L. ID Risco icacia — i 5 i ao incumprimento das medidas ou a riscos  |Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias Eﬂcfc'a quand~0 @ med|d~a estd a Se'f cumprida. N P .
N ~ " Razdes para a ndo execugdo das medidas —quando ndo [que se tenham verificado.
quanto a adogdo da medida) . N
esta a ser cumprida.
Incumprimento dos objetivos
Planeamento e 116 |PO RH insuficientes e/ou com Identificar atempadamente junto da DPRH as necessidades e NA
Gestdo : perfil inadequado para a perfis dos técnicos a recrutar.
fungdo
(i) Assegurar a disponibilizagdo de intranet com informagdo NA
Inoperabilidade dos meios de clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; NA
informagéo (iii) Melhorar a integragdo de informagédo entre os vérios NA
sistemas.
Nunca se
I R ~ . . . . o Sim. Auséncia de situagbes de incumprimento no seio . reencheram os
Tramitagdo da informagdo por (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, I.P.; N ¢ P Eficaz. P
s . da equipa. anexos constantes
- via ndo oficial e suscetivel de
Tramitagdo . no documento.
T.23 |gerar equivocos ou colocar em
processual e . N
administrativa causa a imagem do Camdes, (ii) Contribuir para a elaboragdo do novo Manual de NA
1.P. Procedimentos;
iii) Promover a utilizagdo dos meios de comunicagéo . -
( _), . < ¢ Sim. Eficaz.
oficiais.
Manual de Procedimentos
ouco intuitivo com
P . Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da ) NA
. Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
i) Participar em a¢des de formagao no ambito da Nao . - .
(,) P s s Nenhum elemento da equipa teve formagdo na area.
ciberseguranca;
y No entanto nos
Informitica, Intrusdo a seguranga digital ils d
- . ~ . . ~ nossos e-mails da
Redes e T.25 | . - - A Sim. Atuagdo em conformidade com orientagdes do -
L ciberseguranga (ii) Desenvolver boas praticas no dmbito da seguranga ~ - . ~ . . . Camdes
Comunicagdes L CINF, ndo existindo situagdes de incumprimento Eficaz. )
digital. continuamos a
reportadas. N
receber muitos e-
mails de spam.
Comprometimento das (i) Identificar detalhadamente as necessidades; NA
Aquisi¢do de 126 atividades por incumprimento
bens e servigos ) do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os NA
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Unidade Organica: Transversais CEPE_Australia

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

" Principais .
Area/P! ID R
rea/Processo Atividades isco

Medidas Preventivas
(as que se encontram elencadas na Matriz de Risco)

A medida estd adotada?

Sim / Ndo (Indicar se estd ou ndo a ser implementada -
se necessario e possivel, acompanhar com evidéncias
quanto a adogdo da medida)

Eficacia da medida (se adotadas) / razdes para a
sua ndo adogdo (quando n3o adotadas)

Eficdcia —quando a medida estd a ser cumprida.
RazBes para a ndo execugdo das medidas —quando
ndo estd a ser cumprida.

Medidas corretivas a adotar
Relativamente ao incumprimento
das medidas ou a riscos que se
tenham verificado.

Evidéncias

Planeamento e

Incumprimento dos objetivos
por RH insuficientes e/ou com

Identificar atempadamente junto da DPRH as

T.16 N/A
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. /
funcdo
i) As di ibilizagdo deintranet
y ) -(|) segu~rara |spon|-| izagdo .em ranet com Sim. Articulacdo com o CICL Eficaz
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |N/A
informagdo i 3 i 3
¢ (”,I), Mel_horar a integragdo de informagdo entre os Sim. Reunides mensais Eficaz Email enviado
varios sistemas.
Tramitagio da informacio por fl) (Fumprlr 0 Cddigo de Conduta e de Etica do Camdes, N/A
- via ndo oficial e suscetivel de -
Tramitagdo R (ii) Contribuir para a elaboragdo do novo Manual de
T.23 |gerar equivocos ou colocar em " N/A
processual e ) - Procedimentos;
- . causa a imagem do Camdes, — n — -
administrativa (iii) Promover a utilizagdo dos meios de comunicagdo . A . N L . Website CG de
I.P. o Sim. Utilizagdo de meios de comunicagéo oficiais Eficaz N
oficiais. Portugal em Sidney
Manual de Procedimentos
pouco intuitivo com L N
ntribuir par | r novo Manual
T.24 |mapeamento incompleto da Cont b-u para a elaboraggo do novo Manual de N/A
X Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
. i) Participar em agBes de formagdo no ambito da . . : i
Informatica, . . (_) articipar em agges deformago no ambito Sim. Formagdo em ciberseguranca Eficaz
Redes e 125 Intrusdo a seguranga digital - ciberseguranca;
: ciberseguranga ii) Desenvolver boas praticas no ambito da seguranca
Comunicagdes 8 ¢ (in P 8 2 ISim. Usar a Lei Geral de Protegao de Dados Eficaz

digital.

Aquisigdo de

. T.26
bens e servigos

tadl sidadaf,

Compromeumento aa
atividades por incumprimento

(i) Identificar detalhadamente as necessidades;

N/A

do objeto de contrato por

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratacdo publica.

N/A
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Unidade Organica: Transversais CEPE_Canada

CAMOES, 1.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida estd adotada?
Sim / Ndo (Indicar se estd ou ndo a ser

Eficdcia da medida (se adotadas) / razdes para a sua ndo

Medidas corretivas a adotar Relativamente

< Principais . Medidas Preventivas N - N dogdo ( do n3o adotadas) . . . ) caa
Area/Processo L ID Risco i . implementada - se necessério e possivel, Y ao incumprimento das medidas ou a riscos que| Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) e N " Eficécia —quando a medida esté a ser cumprida. Razdes para a .
acompanhar com evidéncias quanto a adogdo da . " I - 3 ; setenham verificado.
medida) ndo execugdo das medidas —quando ndo esta a ser cumprida.
Incumprimento dos objetivos N&o adogdo. Era importante que a Coordenagdo de Propor que no mapa de pessoal possa haver E-mail a
Planeamento e 116 |POT RH insuficientes e/ou com Identificar atempadamente junto da DPRH as Ensino pudesse ter um adjunto/ administrativo para N/A lugar a contratagdo de um novo elemento, remeter &
Gestdo ) perfil inadequado para a necessidades e perfis dos técnicos a recrutar. apoiar as atividades e o eficaz cumprimento das para apoiar a Coordenagdo de Ensino, no DPRH E DSL
funcdo suas obrigagdes Canada.
(i) Assegurar a disponibilizagdo de intranet com N/A
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; [N/A
informagédo (iii) Melhorar a integragdo de informagéo entre os N/A
varios sistemas.
N R ~ (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, |Sim. Auséncia de situagdes de incumprimento
Tramitagdo da informagdo por 1P
S via ndo oficial e suscetivel de v — -
Tramitagdo (i) Contribuir para a elaboragdo do novo Manual de N/A

T.23 |gerar equivocos ou colocar em
causa a imagem do Camdes,
I.P.

processual e
administrativa

Procedimentos;

(iii) Promover a utilizagdo dos meios de comunicagdo
oficiais.

Sim. Auséncia de situag¢des de incumprimento.

Manual de Procedimentos
pouco intuitivo com

Contribuir para a elaboragdo do novo Manual de

Informatica,
Redes e T.25
Comunicagdes

Intrusdo a seguranga digital -
ciberseguranga

ciberseguranca;

T.24 |mapeamento incompleto da ) N/A
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, |.P.
(i) Participar em agdes de formagdo no ambito da Nao.

(ii) Desenvolver boas praticas no ambito da seguranca
digital.

Sim. Atuagdo em conformidade com as
normas/orientacdes dadas.

Comprometimento das
atividades por incumprimento
do objeto de contrato por
parte da entidade fornecedora

Aquisi¢do de

. T.26
bens e servigos

(i) Identificar detalhadamente as necessidades;

N/A

(i) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicaveis a contratagdo publica.

N/A
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Unidade Orgdnica: Transversais CEPE_Espanha e Andorra

CAMOES, 1.P.

PPR - Relatdrio avaliagio - Riscos Nivel Elevado ou Méximo - janeiro 2025

A medida estd adotada?

Eficdcia da medida (se adotadas) / razbes paraa

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Medidas corretivas a adotar

i Princi pais . Medidas Preventivas Sim / Nao (Indicar se estd ou ndo s ser implementda - o0 néo adogdo (quanda néo adatadas) Rel ativamente ao incumpri mento das e
Area/Processo |, .. . D Risco . . . Eficacia —quando a medida esta a ser cumprida i i Evidéncias
Atividades (a5 que s2 encontram elencadas ng Matriz de Risco) 52 necessario epossivel, scompanhar com evidéncias - N N i . |medidas ou = riscos quese tenham
. " . Razdes para 3 ndo execugdo das medidas — guando ndo .
[quanto & adogSo da medida) . A verificado-
est3 3 ser cumprida.
Incumprimento dos objetivas
PIanEam;mm =] Tig por RH insuficientes gfou com |dEr|tIfI.£EI' at!rpadammte}un.tuda DPRHas NA NA NA NA
Gestdo perfil inadequado paraa necessidades e perfis dos técnicos 3 recrutar.
funcio
i} Azzegurar a disponibilizacdo de intranet com
.[ ! = - pa - N . NA NA NA NA
Inoperabilidade dos meios de informagdo clara, precisa eatualizada;
T22 |comunicacdoetramitacdo da (i} Reforcar a utilizag 3o do sistema documental EDOC; [NA N& N& N&
informacdo iii ) Melhorar a intsgracdo de informac 3o entre os
[:l . tesrac < NA NA NA NA
varios sistemas.
Eficaz - Amedida est3 a ser cumprida por esta UPE em
(i} Cumprir o Cédizo de Conduta e deEtica do Camies, =i conformidade com a legislag 3o e regulamentacdo NA E-mail da Sedede 21
LP; nacional, bem como com aquel 3 vigentenos paises e de utubro
regides de acolhimento [Espanha e Andorra).
Tramitagdo
TI3
processual e = F— =
L . (i} Contribuir para 2 elaboracdo do nove Manual de
administrativa N . - . NA NA NA NA
Tramita¢So da informacdo por Proc
via nio oficial e suscetivel de SIM. Uso do correio institucional para comunicacio
gerar qu..li\rucusuu culucn‘arzn L . . . lcom a set:!e,u.sc.uln‘aburadurﬁi.:la rede EPE. Espanhz e Eficaz - Amedida esté = ser cumprida por esta UPE. NA .thili.zai_:.Eudu e-mail
causa a imagem do Camibes, (iii} Promover 2 utilizagdo dos meios de comunicacdio  (Andorra, instituicBes ou organismos terceiros, e institucional
L.P. oficiais. |soci edade civil.
Manual de Procedimentos
pouc o i ntuitive com A clsboraco d M L4
Taa inc 4 ntribuir para a elaborag 3o do novo Manual de NA NA NA NA
totalidade dos processos e et
procedimentos do Cambes, |.P.
Curso Essencial do
RGPD, realizado a
14 de novembro de
2022, coma
duragdo de5 horas,
ministrado pela
(i} Participar em agdes de formagdo no dmbito da Eficaz- reslizago de cursos deformacio Visionware
b = K < o [S1M recomendados pels Sede Estes cursos foram realizados|NA Curso Essencial do
tiberseguranga; pela Coordenadora de Ensine. RGPC- Fundamento
) de Express 3a,
Informatica, P . i
IntrusSo 3 seguranga digital - realizado em 23 de
REdEEN T25 ciberseguranca dezembro de 2022,
Comunicagdes -
com a duracdo de2
horas, ministrado
pela Visionware.
Os colaboradores
desta UPE recebem,
(i) D | ba: 24 ambito d Eficaz - os colaboradores da CEPE Espanha e Andorra noinicio decada
dl_l_ ;EEWDV! =5 premcas no amal & segurancs [S1M cumprem as orientacfes da sede & da Embaixada NA ano letivo,
igital. realtivamentea esta matéria. orientagies sobre
oz procedi mentos 3
adotar.
Aquisiciode au\rld.ads por i ncumprimento (i} Identificar det £ 35 NeC MN& NA N& NA
bens & servicas T26 |doobjeto de contrato por [ii} Clarificar no nove Manual de Procedimentos os NA NA NA NA

parte ds entidade fornecedora

Requisitos |egais aplicaveis 3 contratacdo publica.
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Unidade Organica: Transversais CEPE_Franga

CAMOES, I.P.

PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida estd adotada?

Eficicia da medida (se adotadas) / razdes para a

Medidas corretivas a adotar

Area/Processo Principais D Risco Medidas Preventivas Sim / N&o (Indicar se esté ou ndo a ser implementada - s;fa/nlao adogéo (q“a’;f’d" naol adotadas) ” Relativamente ao incumprimento Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias E IC?CIa —quand~o amedi ~a estaa se{' cumprida. _ |das medidas ou a riscos que se
R ~ " Razdes para a ndo execugdo das medidas —quando ndo .
quanto a adogdo da medida) " d tenham verificado.
estd a ser cumprida.
Incumprimento dos objetivos
Planeamento e T16 por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as necessidades N/A
Gestdo ) perfil inadequado para a e perfis dos técnicos a recrutar.
fungdo
(i) Assegurar a disponibilizagdo de intranet com N/A
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; N/A
informacéo (iii) Melhorar a integragdo de informagdo entre os varios N/A
sistemas.
Eficaz. Promover uma cultura de respeito e
— . ~ (i) Cumprir o Cédigo de Conduta e de Etica do Camdes, I.P.; [Sim responsabilidade pelo cumprimento dos documentos
Tramitagdo da informagdo por o
s . oficiais
Tramitacdo via ndo oficial e suscetivel de — — —
processual e T.23 |gerar equivocos ou colocar em (ii) Cun.trlbulr para a elaboragdo do novo Manual de N/A
dministrati causa a imagem do Camdes, Procedimentos;
administrativa P - . R Medida com eficécia, uma vez que progressivamente os
P (iii) Promover a utilizagdo dos meios de comunicagdo . ~ L - o
oficiais Sim docentes vao adquirindo habitos de utilizagdo dos
) meios de comunicacdo oficiais.
Manual de Procedimentos
pouco intuitivo com - .
Contribuir para a elaboragdo do novo Manual de
T.24 |mapeamento incompleto da ) P ¢ N/A
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
- i) Participar em agGes de formagdo no ambito da =«
Informatica, Intrusdo a seguranga digital (')b ' ’ ’ N&o
- ciberseguranca;
Redes e T25 | . € ca cig 8 ¢
Comunicagdes ciberseguranca (ii) Desenvolver boas praticas no ambito da seguranga
¢ digital Sim, em conformidade com as orientagdo do CINF. Medida com eficacia.
igital.
Comprometimento das (i) Identificar detalhadamente as necessidades; N/A
Aquisi¢do de atividades por incumprimento
. T.26 ) - e :
bens e servigos do objeto de contrato por (ii) Clarificar no novo Manual de Procedimentos os N/A

parte da entidade fornecedora

Requisitos legais aplicdveis a contratagdo publica.
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Unidade Orgénica: Transversais CEPE_Suiga

Medidas Preventivas
(as que se encontram elencadas na Matriz de Risco)

CAMOES, I.P.
PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

A medida esta adotada?

Sim / Ndo (Indicar se estd ou ndo a ser implementada -
se necessario e possivel, acompanhar com evidéncias
quanto a adogdo da medida)

Eficicia da medida (se adotadas) / razdes paraa
sua ndo adogdo (quando n3o adotadas)

Eficacia —quando a medida estd a ser cumprida.
Razdes para a ndo execugdo das medidas —quando ndo
estd a ser cumprida.

Medidas corretivas a adotar Relativamente,
ao incumprimento das medidas ou a riscos
que se tenham verificado.

cAMOES

INSTITUTO

DA COOPERACAO

E DA LINGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Evidéncias

Identificar atempadamente junto da DPRH as
necessidades e perfis dos técnicos a recrutar.

N&o. Ndo adotada (porque ndo hd instrumentos de
gestdo que tal viabilizem: por exemplo, a
impossibilidade de voltar a concorrer para o EPE, pelo
menos durante um determinado periodo de tempo e a
possibilidade de cessar contrato, no caso de
incumprimento de objetivos e reclamagdes de
encarregados de educagdo.

Revisdo do RJEPE - envio de contributo
conjunto de todos os coordenadores para a
sede em janeiro de 2024

Docentes, cuja CS foi cessada

sequéncia de avaliagdo inferi

a bom, podem voltar a concot
evoltama ser contratados,

na
ior
rrer

inclusivamente para o mesmo

lugar (por exemplo GEN75 no
presente ano letivo)

(i) Assegurar a disponibilizagdo de intranet com

bens e servigos

Area/Processo Principais D Risco
e i
Atividades
Incumprimento dos objetivos
Planeamento e T16 por RH insuficientes e/ou com
Gestdo ’ perfil inadequado para a
fungdo
Inoperabilidade dos meios de
T.22 |comunicagdo etramitacdo da
informagdo
Tramitagdo da informagdo por
Tramitagao via ndo oficial e suscetivel de
processual e T.23 |gerar equivocos ou colocar em
administrativa causa a imagem do Camdes,
L.P.
Manual de Procedimentos
pouco intuitivo com
T.24 |mapeamento incompleto da
totalidade dos processos e
procedimentos do Camdes, I.P.
Informatica, PN .
Intrusdo a seguranca digital -
Redes e T25 | .
o ciberseguranca
Comunicagdes
Comprometimento das
Aquisi¢do de 126 atividades por incumprimento

do objeto de contrato por

parte da entidade fornecedora Requisitos legais aplicéveis a contratagio publica.

NA
informacdo clara, precisa e atualizada;
(ii) Reforgar a utilizagdo do sistema documental EDOC; [NA
(iii) Melhorar a integragdo de informag&o entre os NA
varios sistemas.

reunido com todos os docentes, dando
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, [SIM Parcialmente eficaz. Ndo é muito eficaz. H4 fuga de conhecimento do documento e das email de 16/01/2025 com doc do
1.P.; informagdes discutidas em reunides para os sindicatos |consequéncias sobre incumprimento do SPCL
cddigo de conduta e de ética

(ii) Contribuir para a elaboragdo do novo Manual de ndo.
Procedimentos; )
(iii) Promover a utilizagdo dos meios de comunicagdo Sim eficaz.Todos os docentes usam o email oficial (seja
oficiais. @camoes.mne.pt ou @epesuica.ch)
Contribuir para a elaboragdo do novo Manual de ndo
Procedimentos
(i) Participar em ag¢des de formagdo no ambito da ndo.
ciberseguranca;
i) Di lver b ati ambito d;
(I.I). esenvolver boas praticas no ambito da seguranga SIM parcialmente eficaz
digital.
(i) Identificar detalhadamente as necessidades; NA
(ii) Clarificar no novo Manual de Procedimentos os NA
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CAMOES
INSTITUTO  _
DA COOPERAGAO
E DA LiNGUA

PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

CAMOES, I.P.
PPR - Relatdrio avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

Unidade Organica: Transversais CEPE_Venezuela

Eficicia da medida (se adotadas) / razdes paraa . :
A medida esta adotada? . ( dons d) / d P Medidas corretivas a adotar
Area/Processo Principais D Risco Medidas Preventivas Sim / N&o (Indicar se estd ou ndo a ser implementada - sralnéo a 093: (quaz. ° nao,a otadas) ” Relativamente ao incumprimento Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias E |cima —quan ~° a me |dNa estaa ser cumprida. _ |das medidas ou a riscos que se
N = . Razdes para a ndo execugdo das medidas —quando ndo -
quanto a adogdo da medida) ) N tenham verificado.
estd a ser cumprida.
Incumprimento dos objetivos
Planeamfnto e T16 por RH insuficientes e/ou com Identlfllcar atempad.a menteljurfto da DPRH as NA NA NA NA
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar.
fungdo
.(|)Assegu~raradlspom?lllza;ac d.elntranetcom NA NA NA NA
Inoperabilidade dos meios de informacdo clara, precisa e atualizada;
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; |NA NA NA NA
informacdo i 3 i 3
¢ (|!|).Mellhorara integracdo de informagdo entre os NA NA NA NA
vérios sistemas.
. . - .. ~ Eficaz. Tem sido aplicada na integra e é do
- . . i) Cumprir o Cédigo de Conduta e de Etica do Camdes
Tramitagcdo da informagdo por I( ')) . P! 8 ! Sim conhecimento de todos os trabalhadores e NA NA
Tramitacio via ndo oficial e suscetivel de C | colaboradores da CEPE Venezuela.
processual e T.23 |gerar eqylvocos ou coloc~ar em (ii) Con.tribuir para a elaboragdo do novo Manual de NA NA NA NA
administrativa causa a imagem do Camdes, Procedimentos;
I.P. (iii) Promover a utilizagdo dos meios de comunicagdo Eficaz. Tem sido aplicada eficazmente por todos os NA NA
oficiais. Sim. trabalhadores e colaboradores da CEPE Venezuela.
Manual de Procedimentos
pouco intuitivo com . .
Contrib labs d M. Id
T.24 |mapeamento incompleto da ontri .mr para a elaboragdo do novo Manual de NA NA NA NA
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, |.P.
(|.) Participar em ag¢des de formagdo no ambito da N3o. NA NA NA
- ciberseguranca;
Informatica, PN .
Intrusdo a seguranga digital - . . . . .
Redes e T.25 ciberseguranca (ii) Desenvolver boas praticas no ambito da seguranca Sim. Os tratabalhores e colaboradores da CEPE Eficaz. As orientagGes dadas pelo Camdes, I.P. e
Ul VoIV ] 1 u L .
Comunicagdes 8 ¢ digital P 8 < VENEZUELA atuam em conformidade com as orientagdes [Embaixada, nesta matéria sao seguidas sem qualquet NA NA
‘gt dadas pelo Camdes, I.P. e Embaixada, nesta matéria. [tipo de problema.
Comprometimento das (i) Identificar detalhadamente as necessidades; NA NA NA NA
Aquisicdo de atividades por incumprimento N N i
. T.26 N (ii) Clarificar no novo Manual de Procedimentos os
bens e servigos do objeto de contrato por isitos legai icéveis 3 50 pébli NA NA NA NA
parte da entidade fornecedora Requisitos legais aplicdveis a contratagao publica.
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Unidade Organica: Transversais CPC_Maputo

CAMOES, I.P.

PPR - Relatério avaliagdo - Riscos Nivel Elevado ou Maximo - janeiro 2025

cAMOES
INSTITUTO -
DA COOPERAGAOD
E DA LiINGUA
PORTUGAL

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

A medida esta adotada?
Sim / N&o (Indicar se estd ou ndo

Eficacia da medida (se adotadas) /
razées para a sua ndo adogdo

Medidas corretivas a adotar Relativamente

frea/Processo Principais D Risco Medidas Preventivas a ser implementada - se (quando n3o adotadas) 20 incumprimento das medidas ou a riscos Evidancias
Atividades (as que se encontram elencadas na Matriz de Risco) necessario e possivel, Ef'cac'_a 'q”a”:jc’ a mEd'dafSta aser e se tenham verificado
acompanhar com evidéncias cumpnd_aA RazGes para ;inao e’xecugao q .
quanto 3 adocdo da medida) das medidas —quando ndo esta a ser
cumprida.
Incumprimento dos objetivos
Planeamento e T16 por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as na Ndo foram identificadas necessidades
Gestdo ! perfil inadequado para a necessidades e perfis dos técnicos a recrutar. o de reforgo da equipa CPC
fungdo
(i) Assegurar a disponibilizagdo de intranet com na O CPC apenas tem ligagdo a intranet do
Inoperabilidade dos meios de informagao clara, precisa e atualizada; - MNE
- o x - A - na. <
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; O CPCndo temacesso ao EDOC
informagdo (iii) Melhorar a integracdo de informagdo entre os .
L na. Respostas acima.
varios sistemas.
. . L . " Eficaz. O coédigo de conduta é do - . . "
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, | . . 8 O Cdédigo estd disponivel na pasta
Sim conhecimento deste CPC e tem ampla e . n
I.P.; . o partilhada alojada na rede MNE.
cuidada aplicacdo.
E fundamental consultar os CPC quando se
trata de elaborar/rever qualquer ferramenta
Tramitag¢do da informag&o por de gestdo da institui¢do, ainda que o teor dos
I ¢ . g P (ii) Contribuir para a elaboragdo do novo Manual de| 0O CPC nio foi consultado. 8 . . ¢ . N .
Tramitacdo via ndo oficial e suscetivel de Procedimentos: na. contributos seja necessariamente diferente|
processual e T.23 |gerar equivocos ou colocar em ! em fungdo da natureza da ferramenta (ex.
administrativa causa a imagem do Camdes, manual, sistema de gestio de projetos,
1.P. sistema de gestdo financeira, etc.)
As comunicagdes do CPC sdo feitas através
A . L. Eficaz. A pratica deste CPC assenta na e em exclusivo de meios oficiais,
(iii) Promover a utilizagdo dos meios de comunicagdo| . o A ) L.
oficiais Sim utilizagdo exclusiva de meios de| nomeadamente Nota Verbal e Oficio;
: comunicagdo oficiais. supletivamente é utilizado a mensagem por
via eletronica.
Manual de Procedimentos
pouco intuitivo com Contribui lab 0 d M | d
) ontribuir para a elaboragdo do novo Manual de s ) ’
T.24 |mapeamento incompleto da R P ¢ na. 0 CPC nio foi consultado. respondido acima
K Procedimentos
totalidade dos processos e
procedimentos do Camdes, I.P.
X . ~ = A Néo foi disponibilizada formagdo neste
(i) Participar em ag¢des de formagdo no ambito da| _ p <
A nao tema
ciberseguranga;
a resposta na coluna G decorre do facto de;
- o sistema informatico deste CPC estar
Informética, PN . Al
Redes e T.25 Intrusdo a seguranca digital - ancorado no do MNE; como evidéncia diria
R . : ciberseguranga L. . AL N . . o a utilizagdo do cédigo TOKEN para aceder, a
Comunicagdes 8 ¢ (ii) Desenvolver boas praticas no ambito dal| . Eficaz. por via da ligagdo MNE . C- & P !
N sim obrigatoriedade de recorrer ao MNE sempre
seguranca digital. . A B
que se verifica uma anomalia ou hd
necessidade de proceder a qualquer
alteragdo (por exemplo instalar impressora
ou software).
Comprometimento das (i) Identificar detalhadamente as necessidades; Nio
Aquisicdo de atividades por incumprimento . . I 0 CPC néo foi consultado no sentido de
b . T.26 . (ii) Clarificar no novo Manual de Procedimentos os . . .
ens e servicos do objeto de contrato por na. dar contributos para o novo manual respondido acima

parte da entidade fornecedora

Requisitos legais aplicaveis a contratagdo publica.
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Eficicia da medida (se adotadas) / razdes para a sua ndo adogdo

Medidas corretivas a adotar

P did i A medida estd adotada?
P Principais . v uando n3o adotadas! Relativamente ao incumprimento das Loa
Area/Processo Atividades ID Risco GR |(as que se encontram elencadas na |Sim / Ndo (Indicar se estd ou ndo a ser implementada - se necesséario e (E? - P d'L ) da. Razd ~ medidas ou a riscos que se tenham Evidéncias
Matriz de Risco) possivel, acompanhar com evidéncias quanto a adogdo da medida) fcacia —quan o? medida esta a ser cu/mprl 2 azers paraanao "
execugdo das medidas —quando ndo estd a ser cumprida. verificado.
Telegramas e
Sim, a medida estd a ser implementada. Ainda néo estd adotada. Este CPC ema?ls sem
ndo tem um Unico funciondrio local. Nos dltimos 3 anos foi por diversas Propor o reforgo da equipa do CPC com resposta por parte
vezes solicitada autorizagdo para a abertura de concurso para " N P " a contratagdo de mais 1 Assessor de
N . . N . |Parcialmente Eficaz. Seria importante que a equipa do CPC Angola o o da DSPG.
recrutamento de funciondrios. Apés longo calvario, no final de 2024, foi . x P N Cooperagdo ou rectificagdo da
. - ~ N fosse alargada. Nas condiges atuais é impossivel um planeamento _ o
obtida autorizagdo para a contratagdo de 1 TS, 1 AT e 1 AO. Devido ao L P . situagdo atual em que 1 Assessor da
- X ) S estratégico adequado, um acompanhamento préximo dos projetos, . .
peso administrativo que o recrutamento de funcionarios implica, e ao designadamente dos projetos nas provincias, e o trabalho é realizado Cooperagéo exerce funges no CCP em
facto desse recrutamento ter de ser realizado pelo Adido para a 8 proJ P N - violagdodon.21en.22, doart. 72do
N L B N numa base de resolver problemas e atender as solicitagdes do L .
N Cooperagdo e pelo Gnico Assessor da Cooperagao em fungdes, em . . ~ anexo a Lei 13/2024, de 14 de abril.
Incumprimento dos A . N . ! . . |momento, sem capacidade para outro tipo de reflexdo.
- 16l . simultaneo com todos os outros assuntos que tém em méos, ainda néo foi
objetivos por RH Identificar atempadamente junto . . . ~ N . N
= N . N ) possivel terminar o procedimento concursal. A contratagdo destes trés " A Partilhar ou autorizar o acesso dos
Planeamento e Gestdo T.16 |insuficientes e/ou com da DPRH as necessidades e perfis L - Recorde-se que os Adidos para a Cooperagdo ndo tém acesso aos . N
L - elementos locais ira certamente facilitar o trabalho do CPC, contudo o - ~ Adidos para a Cooperagdo aos
perfil inadequado para a dos técnicos a recrutar. R N A termos de referéncia ou contratos dos Assessores de Cooperagdo (a
o volu , desi i j A P
funcao olume de trabalho deste CPC, designadamente os diferentes projetos de sua partilha é recusada pela DSPG), n3o tém acesso aos seus contratos dos Assessores da
cooperagdo com financiamento da UE que tem de acompanhar, exigia que p, . R FZ_ o . Cooperagdo.
N - . e relatérios semestrais e ndo contribuem para a sua avaliagao.
fosse rapidamente substituido o Assessor da Cooperagdo que rescindiu . Lo . ~
N - Aspectos incompreensiveis quando o Adido para a Cooperagao exerce o .
contrato, e recrutado mais 1 Assessor da Cooperagdo. Recorde-se que ao N . ~ ~ Participagdo dos Adidos para a
N fungdo de chefia emrelagdo aos seus Assessores da Cooperagao. ~ .
arrepio ( Jdon2len?2, Cooperagdo na avaliagdo dos
do art. 72 do anexo a Lei 13/2024, de 14 de abril, o suposto 32 Assessor da Assessores da Cooperagdo.
Cooperagdo do CPC exerce fungdes no CCP, responde a Diretora do CCP e
ndo desempenha fungdes de cooperagdo conforme a referida legislagdo
obriga.
N . Telegramas e
O CPC ndo temacesso a Intranet do CICL. Desconhecemos o que esta a emjs sem
. . K i
fazer o CICLpara queisso seja uma realidade.
resposta por parte
a1 £l . P Orientagdes por parte do CICLsobre da DSPG.
O acesso a internet é ainda uma realidade dificil em Luanda. Este CPC | 9 P . p N )
N - . N sistema informatico, incluindo
ndo foge a este padrdo e tem grandes dificuldades de acesso a N o
. . - R equipamentos, rede e seguranga. Inexisténcia de
internet. Os servigos de apoio ndo sdo de qualidade e 0 orgamento orcamento para
disponibilizado é reduzido para as necessidades, ndo existindo uma Acesso 3 intranet do CICL a guisi 0 dpe
assisténcia técnica para o efeito. O CPC tem acesso a internet ) seqrvi cfs técnicos
comercial, ndo possuindo rede protegida do MNE ou do CICL. Ndo o ¢ R
N . P . " Acesso a programa de gestdo de de apoio
temos servidor auténomo. A utilizagdo de partilha de rede (instalada o ) L
N " PR B . e n " documentos e de monitorizagdo de informatico ou
(i) Assegurar a disponibilizagdo de recentemente) é também ela uma dificuldade pois o Adido para a N A
. . o x " IO projectos. equipamento
intranet com informagao clara, N3o. Cooperagdo trabalha na rede MNE e todos os outros funcionarios, informético. O
R . R - . : i 3
precisa e atualizada; incluindo Assessores da Cooperagdo, acedem via internet comercial N .
~ . ~ Contratagdo de uma prestacdo de orgamento do CPC
- . local. Ndo temos intranet ou qualquer outro programa de gestdo de ) N )
Inoperabilidade dos meios N . N servigos localmente para a gestdo e Angola foi desde o
L documentos. Os pedidos de apoio, ou consulta, junto da DSPG e N ~ - N
T.22 |decomunicagdoe A B . s a - instalagdo de uma rede de trabalho e |seu inicio muito
- N - servico de informatica do CICL, ndo tém sequéncia, havendo . o .
tramitagdo da informagdo . A A armazenamento de informagao. reduzido, apenas
N necessidade de recorrer a prestadores locais de fraca qualidade. Parte
Tramitagdo processual e . . Lo N L 13.000EUR e
L N dos equipamentos informaticos sdo datados no tempo, exigindo uma .
administrativa . K Orgamento para aquisi¢do de manteve-se
renovagdo que por falta de orgamento, vai apenas acontecendo ) .
. L irn 3 < computadores, impressoras, inalterado durante
ocasionalmente e de forma limitada. No que respeita as questdes de . o
. . L ~ fotocopiadoras, etc. 6 anos, ndo
seguranca informdtica este CPC nunca recebeu qualquer indicagéo ou <ofrendo
orientagdo. Tanto quanto sabemos o CICL desconhece em absoluto It Ses até
B . . - alteragdes até
qual a real situagdo do sistema informatico do CPC. 2023 <
Este CPC ndo tem acesso ao EDOC, ou qualquer outro programa de
(i) Reforgar a utilizagdo do Nio gestdo de documentos conforme referido anteriormente. Esta realidade |Acesso a programa de gestdo de
sistema documental EDOC; : é do conhecimento do CICL. O mesmo de aplica ao inventario, por ex. [documentos.
N&o existe programa informético para o efeito.
iii) Melhorar a integragéo de .
'(nﬂ))rma 50 entre osgvé fios Nio. Este CPC ndo tem acesso Outlook, Teams (apenas algumas
i 3 . . X
. < funcionlaidades), Gerfip, SINGAP-RH, Intranet
sistemas.
Tramita¢do da informagdo Parcialmente eficaz. O c6digo é do conhecimento dos 2 Assessores de
or via ndo oficial e . N - Cooperagdo. No futuro, havendo lugar a contratagdo de funciondrios [Garantir a divulgacdo e esclarecimento
p B (i) Cumprir o Cédigo de Conduta e p ¢ . & n ¢ N o . gac .
T.23 |suscetivel de gerar Sim. locais, seria oportuno encontrar mecanismos para a devida de duvidas junto dos funcionarios a

, de Etica do Camdes, I.P.;
equivocos ou colocar em

causa a imagem do Camdes,

divulgagdo do cddigo, e aprofundamento de uma cultura de ética na
organizagdo.

contratar.
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Medidas Preventivas

A medida esta adotada?

Eficacia da medida (se adotadas) / razdes para a sua ndo adogdo

Medidas corretivas a adotar Relativamente

" Principais " uando n3o adotadas . X . . aa
Area/Processo . D Risco (as que se encontram elencadas na  |Sim / N&o (Indicar se estd ou ndo a ser implementada - se necessario e (c! o _) ) . . ~ ao incumprimento das medidas ou a riscos | Evidéncias
Atividades . . B Ca N « N Eficécia —quando a medida estd a ser cumprida. Razdes para a ndo e
Matriz de Risco) possivel, acompanhar com evidéncias quanto a adogdo da medida) < A ” . A que se tenham verificado.
execucdo das medidas —quando ndo estd a ser cumprida.
Este CPC ndo foi consultado relativamente a qualquer revisdo do
Manual de Procedimentos. Mais ainda este CPC n&o dispde de uma
versdo completa do Manual atual. Haverd uma adenda que ndo foi
circulada, e estara em vigor, apesar de ter sido por diversas vezes
solicitada. Foi possivel informalmente obter uma vers&o fotocopiada,
em que parte do texto ndo é legivel. Este ponto é essencial no que se Proceder a uma divulgagdo do Manual e
refere ao didlogo com o Tribunal de Contas. organizagdo de uma formagdo para o efeito.
Entender o que estd no Manual ndo sera o
Adesejada (e anunciada) autonomia dos CPC, maior capacidade de mais dificil, o problema consiste em cumprir
- L N intervengdo, ganhos de eficécia e eficiéncia ainda estdo por 0 que estd no manual com os recursos
— . ~ (i) Contribuir para a elaboragao ~ ) . o o . . P
Tramitagdo da informagdo ) do. demonstrar. Nem mesmo o grafismo e material de visibilidade do humanos e técnicos disponiveis. E necessario
L . do novo Manual de Procedimentos; N « . N - ~
por via ndo oficial e Centro Portugués de Cooperagdo existe. Para isto certamente contribui [conhecer as solugdes que o CICLapresenta
123 suscetivel de gerar o facto da legislagdo aplicavel aos CPC ndo ter sido precedida de uma [para a realidade concreta, pois ndo pode
: equivocos ou colocar em devida auscultagdo junto daqueles que efetivamente exercem fungdes [exigir aquilo que é impossivel de concretizar
causa a imagem do Camdes, no terreno, nomeadamente enquanto Conselheiros ou Adidos de face aos RH existentes. A teoria tem de ter
Tramitagdo processual e 1P, Cooperagao. Facto, alias, que se tem repetido no que respeita a aplicabilidade.
administrativa legislagdo na matéria da cooperagédo para o desenvolvimento, em que
os diplomas sdo finalizados sem a devida consulta junto dos
intervenientes e beneficidrios das mesmas. Como resultado s6
podemos ter uma legislagdo que ficou muito aquém daquilo que os
CPC necessitam, e do que a Cooperagdo Portuguesa precisa.
Eficaz. Cultura institucional esta enraizada. Houve necessidade de
R roceder a uma mudanca de mentalidades. No passado, por ex., a
(iii) Promover a utilizagdo dos . . P o ¢ L ) P A p.
" R L Sim. Cumprimento pleno. utilizagdo de enderegos eletrénicos gmail era pratica habitual, numa
meios de comunicagéo oficiais. ) R At
tentativa de fazer face a falta de resposta do CICL (DSPG e Informatica)
aos inumeros pedidos de resolugdo de problemas.
Manual de Procedimentos Este CPC ndo foi consultado relativamente a qualquer revisdo do
pouco intuitivo com Manual de Procedimentos. Mais ainda este CPC ndo dispde de uma Sugerir a participagdo dos CPC na elaboragdo
124 mapeamento incompleto da Contribuir para a elaboragdo do Nio versdo completa do Manual. Havera uma adenda que ndo foi do Manual de Procedimentos ou a sua
h totalidade dos processos e novo Manual de Procedimentos ) circulada, apesar de ter sido por diversas vezes solicitada. Foi consulta prévia no ambito da elaborgdo do
procedimentos do Camdes, possivel informalmente obter uma vers&o fotocopiada, em que parte  [mesmo.
I.P. do texto ndo é legivel.
Informatica, Redes e Comunicagoes ~ ~ L
B . Propor ag¢des de formag&o para funciondrios
Nenhum elemento deste CPC recebeu formagéo nesta area. Este CPC, . L
. . o . do CPC e promover visitas técnicas de
. L ~ como referido, ndo recebe apoio informatico do CICL, recorrendo a . . i
(i) Participar em agdes de ) ) o N . . |equipas de informatica do CICL, ou
=« A ~ servigos locais especializados. A questdo da seguranca da informagao .
formagdo no ambito da Néo. o . . ) L . . contratadas pelo CICL, para aferir as
. ndo estd garantida e os problemas informdticos sdo resolvidos com . N
ciberseguranca; L . . N necessidades dos servigos a adoptar no CPC.
grande demora. Os técnicos informaticos locais tém acesso a < . .
> - - Contratagdo local de um servigo de apoio
informagdo sensivel. . -
informético.
T35 Intrus&o a seguranca Propor agdes de formagao para funciondrios
- digital - ciberseguranca do CPC e promover visitas técnicas de
Sim, contudo sem colaboragdo ou coordenagdo com o CINF/CICL. A equipa |Parcialmente eficaz. Nenhum elemento deste CPC recebeu formagao equipas de informatica do CICL, ou
do CPC, com apoio de servigos técnicos locais avulso tem procurado nesta area. Este CPC, como referido, ndo recebe apoio informatico do  |contratadas pelo CICL, para aferir as
(ii) Desenvolver boas praticas no [adoptar alguns mecanismos de seguranga, incluindo palavras passe e CICL, recorrendo a servigos locais especializados. A questdo da necessidades dos servigos a adoptar no CPC.
ambito da seguranca digital. backups de informag3o. E utilizado software de proteg3o, contudo, podera |seguranga da informagao ndo esté garantida e os problemas Contratagdo local de um servigo de apoio
ndo ser o mais adequado face as necessecidade do CPC. Ainformagado informaticos sdo resolvidos com grande demora. Os técnicos informético. PArtilha pelo CINF/CICL de uma
fica armazenada num servidor local. informaticos locais tém acesso a informagdo sensivel. manual de boas praticas ou similar, que
inclua, designadamente, o software de
seguranca a utilizar.
Aquisicdo de bens e servigos Parcialmente eficaz. Este CPC tem procedido a aquisi¢do de bens e Adaptar processos internos do referido
(i) Identificar detalhadamente as Sim servigos no mercado angolano, contudo desconhece se estard a seguir [Manual de Procedimentos que em parte
necessidades; ) todos os procedimentos regulamentares para o efeito. desconhecemos, ou ao novo manual de
Comprometimento das procedimentos.
atividades por ~ . . - " . . 5
. . . Este CPC ndo foi consultado relativamente a qualquer revisdo do Seria uma mais valia receber formagdo
T.26 |incumprimento do objeto de| N o . e T
L . Manual de Procedimentos. Mais ainda este CPC ndo dispde de uma especifica sobre esta e outras questdes,
contrato por parte da (ii) Clarificar no novo Manual de ~ . < . N . < o
. " L P versdo completa do Manual. Haverd uma adenda que ndo foi designadamente sobre a legislagdo aplicdvel
entidade fornecedora Procedimentos os Requisitos legais [N&o.

aplicaveis a contratagdo publica.

circulada, apesar de ter sido por diversas vezes solicitada. Foi
possivel informalmente obter uma vers&o fotocopiada, em que parte
do texto ndo é legivel.

a contratagdo publica, tanto a nivel do
préprio funcionamento do CPC, como para a
gestdo de projetos.
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. . Eficacia da medida (se adotadas) / razes paraa
Amedida estd adotada? sua ndo adogao ( do n3o adotadas) Medidas corretivas a adotar Relativamente ao
incipai N : ) " . . - . u )
Area/Processo Principais ID Risco Medidas Preventivas Sim / N&o (Indicar se esté ou ndoa ser implementada - se Eficaci g d did: 5 id incumprimento das medidas ou a riscos que se Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) necessario e possivel, acompanhar com evidéncias quanto a m?aa ~quan _D a medi ~a estda ser cumprida. . .
adocio da medida) RazBes para a ndo execugdo das medidas —quando ndo [tenham verificado.
estd a ser cumprida.
Medida parcialmente implementada.
A necessidade de reforgo de RH para o CPC tem vindo a ser O reforgo da equipa com as contratagdes mencionadas
recorrentemente identificada em linha com as atribui¢des do  |no campo anterior, pese embora executadas, néo se
CPC e com a necessidade de adequar e normalizar o quadro de |consideram eficazes face ao desfazamento de tempo 1R " ) " i
. . - . X " -Respetivos servicos na sede serem pro-ativos no
RH das estruturas externas do CICL. Foram igualmente entre identificagdo da necessidade e respetiva solugéo. ma egmento das r:;ecess'dades das eZtr turas
P " N I utul
solicitados esclarecimentos sobre os procedimentos e ext:rnas incluindo de RH, operacionalizando Um processo de
tramitagdo a adotar para esse refor¢o. Apenas em 2024 foi Adensidade da relagdo bilateral entre Portugal e Cabo N > L d h’ P " imidad recrutamento
" = P . P e maior nivel de acompanhamento, em proximidade . L,
Incumprimento dos objetivos autorizada a contratagdo de um TS. Localmente, o Verde expressa nas visitas de nivel técnico e politico, e regularidade 'unt:dos CPC por forv:a 2 obviar concluido, com oficio
Pl " RHp’ ficient /J \dentifi " d te junto da DPRH procedimemto concursal encontra-se terminado e a aguardar |nas intervengdes em curso, assim como a amplitude de gl ’: tuach P d d remetido, via mala
aneamento e or RH insuficientes e/ou com entificar atempadamente junto da as N K N " L R . - e prolongar no tempo situagdes de comprovada X i
Gestio T.16 perfil inadequado para a necessidades e Perfis dos te’Jcnicos a recrutar. autorizagdo de Lisboa para efetivar a contratagdo. tarefas/responsabilidades incluindo de gestdo n:cessidgade P < P diplomética para os
?un 30 q p P : financeira e de gestdo de RH exclusivamente a cargo . servicos do camdes,
5 No que diz respeito ao trabalho técnico de assessores de do/a Adida para a Cooperagdo em Cabo Verde, em 2. Importard que a resposta sobre anudncia o IP (Oficio 833 de
= . " > ~ = = P . u U 1 u
cooperagédo, muito embora se tenha procedido a contratagdo, |acumulagdo de fungdes, por auséncia de im o’:sibilid:de de abZrtura de concurso seja 20,12,2024)
em setembro de 2023, de uma nova assessora de coopera¢do, |Adido/Conselheiro Cultural exige um desdobramentoe |, P . ) |
L . - ~ N igualmente veiculada a coberto dos canais
face ao volume de trabalho do CPC, aos multiplos projetos e reparti¢do do tempo e atengdo do/a Adida para a .
. N . < . ~ oficiais.
protocolos em vigor (incluindo os 30 novos protocolos Cooperagdo pelas dreas de atuagdo do CPC e CCP
assinados na recente VIl Cimeira PT-CV) e a um trabalho de comprometendo o eficaz acompanhamento de cada
acompanhamento que se quer de proximidade, consideramos |uma das estruturas externas.
que seria diferenciador na qualidade do acompanhamento do
PEC em CV a contratagdo de outro assessor de cooperagao.
Disponibilizagdo de acesso a intranet do Camdes,
IP ao CPC - sendo expetavel que dai pudesse advir
maior agilizacdoe trabalho colaborativo entre as
estruturas no terreno e a sede, no que concerne,
O CPC/Estruturas Externas do Camdes, |.P. ndo tém por exemplo: submissgo, analise e validagdo de
- dossiers de prestacdo de contas; apresentacdo de
acesso a intranet, ndo obstante as potenciais mais- novas propopstas dce agioa cofinanpciamentz do
valias e ganhos de eficécia que dai poderiam advir, Camaes, .P.: etc
sendo, nessa medida, desejdvel a disponibilizagdo A - o
. . L . i N Poderia igualmente auxiliar a sanar os inumeros
(i) Assegurar a disponibilizagdo de intranet com " « L desse acesso com a brevidade possivel. N
h N N R Medida ndo aplicével ao CPC constrangimentos que os Assessores de
informaggo clara, precisa e atualizada; Cooperagdo enfrentam no manuseio do email
Localmente o CPC disp&e de rede permitindo o rof?ssiocnal Le dispBem, por via de sistema
armazenamento de informagdo num servidor acessivel P . d P P N .
. i webmail, que se revela totalmente disfuncional
a todas a equipa. E assegurado o backup regular da N Lo
informacio ai guardada para as jornadas de trabalho (limite de
I 1gu . N NIt
L - X ¢ 8 armazenamento, impossibilidade de trabalhar
Traml(a;alo 122 Inoperéblltdade dos.n;nelmos :e offline/fazer dowload de e-mails, limitagdes de
pro.ce.ssua -e - .comumca"(;ao etramitagso da formatagdo de e-mail, de procura, etc), acrescido
administrativa informagao da limitada resposta e resolugdo aos pedidos de
apoio junto do servigo de informatica do CICL.
O CPC/Estruturas Externas do Camdes, |.P. ndo tém
(ii) Reforgar a utilizagdo do sistema documental EDOC; acesso ao sistema documental ou a qualquer outro Possibilidade de acesso ao sistema de gestdo
sistema aplicado na sede. documental
Seria desejavel que as estruturas externas
pudessem beneficiar de uma comunicagdo regular
Medida ndo aplicével ao CPC e efetiva com os servigos centrais reforgando o
(iii) Melhorar a integragdo de informacdo entre os varios . L sentimento de pertenca, obviando a que a
sistemas. Desconhece-se a que sistemas o exercicio se refere distancia fisica contribua para esbater/diluir
valores e principios institucionais, especialmente
das contratagdes locais menos familiarizadas
com a cultura institucional da organizagdo.
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A medida esta adotada?

Eficacia da medida (se adotadas) / razes paraa

d dotadac)

Medid

corretivas a adotar Relativamente ao

incipai i i ) = ) i - ) sua ndo adogao ( ndo
< Principais " Medidas Preventivas Sim / N3o (Indicar se estd ou ndo a ser implementada - se < ! X . . . saal
Area/Processo L. ID Risco ) . o ) o . |Eficdcia —quando a medida estd a ser cumprida. incumprimento das medidas ou a riscos que se Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) necessario e possivel, acompanhar com evidéncias quanto a - ~ N N . .
adocio da medida) RazBes para a ndo execugdo das medidas —quando ndo [tenham verificado.
estd a ser cumprida.
Garantir a divulgagdo e esclarecimento de
davidas junto dos funcionarios a contratar. Auséncia de registo
Auséncia de registo de incumprimento da equipa ou Nos procedimentos de contratagdo de de incumprimento da
(i) Cumprir o Cédigo de Conduta e de Etica do Camdes, I.P.;|Medida em implementagio o x . « . funcionarios locais seria oportuno encontrar equipa ou de
formalizagdo de situagdes ocorridas R . . ~ L L
mecanismos para a efetiva divulgagdo do cédigo |formalizagdo de
e apropria¢do de uma cultura de ética na situagdes ocorridas
organizagdo.
Medida ndo implementada
0O CPC n3o foi envolvido na elaborag¢do de novo Manual de
Procedimentos. Importaria clarificar a que Manual de Melhor precisdo na referéncia/identificacdo do
procedimentos se refere este exercicio/questdo: de Projetos? de Manual em causa; maior partilha e envolvimento |Comunicagdes por
Gestdo corrente financeira e administrativa? A consulta a das estruturas externas na elaboragdo do Manual |outra via,
(ii) Contribuir para a elaboragdo do novo Manual de estes servigos para o efeito poderia tornar os procedimentos 0 CPC nio foi envolvido no processo de de Procedimentos, cujas orientagdes/regras partilhando os
Tramitagdo da informagédo por Procedimentos: mais ajustados/adequados a realidade efetiva em cada uma revisgo/elaboracio do Manual de Procedimentos certamente impactam a gestdo corrente das respetivos
via ndo oficial e suscetivel de ! das geografias dos paises onde se encontra a estrutura externa ¢ estruturas externas. Considerar a possibilidade |documentos com os
T.23 [gerar equivocos ou colocar em (CPC). Do que ha meméria, o CPC em Cabo Verde foi apenas de desenvolver um Manual de Procedimentos contributos deste
causa a imagem do Camdes, chamado a contribuir para a revisdo do Manual de chapéu, integrando espeficidades para cada CPC.
Tramitagdo IP. Procedimentos, e respetivos formuldarios, da linha de apoio contexto/geografia/realidade.
processual e "Fundo de Pequenos Projetos", tendo contribuido para o efeito,
administrativa como oportunamente solicitado.
0 que se entende por meios de comunicagdo oficiais? . . .
Importaria precisar se no quadro deste exercicio
" A " o email configura um canal oficial de
Se a respeito de correspondéncia, este CPC prima por fazer R . - . N 8 R
i . - . R Como referido campo anterior, o CPC apenas utiliza comunicagdo. Sugere-se que o email possa
(iii) Promover a utilizagdo dos meios de comunica¢do recurso aos canais oficiais nas comunicag¢bes com a sede e ) L ) . N > A ) N
oficiais interlocutores nacionais, nomeadamente oficios, telegrafias canais oficiais de comunicagéo, na assungdo de queo [acomodar um maior nimero de comunicagdes de
) nota verbais e carta estés subscritas pelo Chefe’de Misso c;u email constitui um canal oficial. cariz técnico e que as mesmas possam ser
o ! L, " ’ considerados oficiais, tal como as veiculadas por
na sua auséncia, Encarregado de Negdcios. Ndo obstante, faz- outras vias (oficios, telegrafia, etc.) P
seigualmente recurso ao email para troca de correspondéncia » teleg! P
complementar com a sede e/ou parceiros nacionais.
Manual de Procedimentos Maior partilha e envolvimento na elaboragdo do
ouco intuitivo com . Manual de Procedimentos de modo a acomodar
124 :jna camento incompleto da Contribuir para a elaboragdo do novo Manual de Medida ndo implementada 0 CPC n3o foi envolvido no processo de especificidades locais, pois certamente as
: p, Procedimentos N3o foram solicitados contributos ao CPC. revisdo/elaboragdo do Manual de Procedimentos . N T - N
totalidade dos processos e orientagOes/regras impactardo na gestdo corrente
procedimentos do Camdes, I.P. das estruturas externas das diferentes geografia.
(i) Participar em agbes de formagdo no ambito da Medida ndo implementada 0O CPC n3o foi integrado em agdes de formagdo neste  [Ter acesso as agdes de formagdo, acaso estejama
ciberseguranca; 0O CPC nunca foi integrado em a¢des de formagdo neste ambito |ambito. ser dinamizadas
Informética Medida parcialmente implementada. Localmente, os postos de trabalho dispdem de antivirus |Ter orienta¢des precisas da sede sobre seguranga
Redes e ! 125 Intrusdo a seguranca digital - 0 CPC ndo dispde de orientagdes da sede relativamente a e em resultado das li¢des aprendidas no seguimento do |digital, ou participar em agdes de

Comunicagdes

ciberseguranga

(ii) Desenvolver boas praticas no ambito da seguranga
digital.

questdes de seguranca digital. O CPC sofreu, inclusive, um
ataque cibernetico a nossa rede de trabalho em 2020, sem que
o orgcamento de estrutura permitisse, até a data, blindar a rede
local. O apoio informético da sede é muito pontual e
desajustado as necessidades diarias locais.

ataque cibernético, equipa estd muito sensibilizada
para os riscos existentes.

Localmente é também assegurado o backup regular
para mitigar riscos de eventual ataque/perda de
informacdo

formagao/sensibilizagdo sobre seguranca digital;
Reforgo do orgamento da estrutura para
acomodar securitizagdo sistema, tendo em conta
sensibilidade dos documentos que integram a
rede de trabalho.
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Medid

corretivas a adotar Relativamente ao

sua ndo adogdo ( n3o adotadas)

5 Principais . Medidas Preventivas im / N3 i 4 ound i - A
Area/Processo .. P ID Risco . . sim/ N,a? (Indlcarlse estd oundoa ser Imp}e[nevtada € N Eficacia — quando a medida esta a ser cumprida. incumprimento das medidas ou a riscos que se Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) necessario e possivel, acompanhar com evidéncias quanto a - ~ . N N .
= : Razbes para a ndo execugdo das medidas —quando n3o [tenham verificado.
adogado da medida) B R
estd a ser cumprida.
IS de aprovagdo da
A contratacdo de
Medida implementada. N . ) <
. RS e . Adaptar/confirmar conformidade dos processos |servigos de
Nos processos aquisitivos sdo identificadas as necessidades e R . X "
N I N em vigor ao preconizado no Manual de interpretagdo
. = . efetuadas consultas ao mercado (normalmente observando 3  |Este CPC tem procedido a aquisigdo de bens e servigos ) ) ) A
(i) Identificar detalhadamente as necessidades; . . Procedimentos existente ou ao novo manual de simultdanea GAO
proformas) para localizar o melhor fornecedor do bem ou no mercado cabo-verdiano. . . N N
" . Lo N procedimentos mediante circulagdo do mesmo 2023
Comprometimento das servigo, pese embora a exiguidade do mercado cabo-verdiano .
R L N N N L pelas estruturas externas. IS de aprovagdo de
Aquisicdo de atividades por incumprimento face a sua natureza arquipelagica. i .
T.26 servigos de catering

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

para GAO 2023

(ii) Clarificar no novo Manual de Procedimentos os
Requisitos legais aplicdveis a contratagdo publica.

Medida ndo implementada
N&o foram solicitados contributos ao CPC.

Este CPC ndo foi consultado relativamente a qualquer
revisdo/elaboragdo de novo do Manual de
Procedimentos.

Seria uma mais valia receber formagao especifica
sobre esta e outras questdes, designadamente
sobre a legislagdo aplicavel a contratagdo
publica, tanto a nivel do préprio funcionamento
do CPC, como para a gestdo de projetos.
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Principais

Medidas Preventivas

A medida estd adotada?

Eficdcia da medida (se adotadas) / razdes paraa
sua ndo adogdo (quando ndo adotadas)

Medidas corretivas a adotar
Relativamente ao incumprimento das

Area/Processo 1D Risco i i F] i 4 a i - ari icacia— i 4 i . . Evidéncias
/I Atividades (as q'ue se encontram elencadas na Matriz Slm/'Nao (Indicar se estd ou r\af) a_ser |mplem‘entada~ se neces.sarlo e Eficacia —quando a medida estd a ser cumprida. medidas ou a riscos que se tenham
de Risco) possivel, acompanhar com evidéncias quanto a adogdo da medida) Razdes para a ndo execugdo das medidas —quando ndo verificado.
estd a ser cumprida. :
N . . o o https://www.instituto-
. Sim, parcialmente. Estd em processo de conclusdo a contratagdo de uma . " -
Incumprimento dos assistente Técni ra funces d retariado. No entanto, f ntimer Parcialmente Eficaz. Seria importante que fosse camoes.pt/sobre/sobre-
objetivos por RH Identificar atempadamente junto da DPRH ss s-e € eF Ca para funcoes de secretariaco. No entanto, face a.o mero alargada a equipa do CPC-STP para garantir maior Propor o reforgo da equipa do CPC com [nos/organizacao/pessoas/recrut
= N L. . ) - de agBes/projetos/programas em STP (este CPC acompanha 88 projetos em L - « "
Planeamento e Gestdo T.16 [insuficientes e/ou com as necessidades e perfis dos técnicos a o L N . planeamento estratégico e trabalho por objetivos dos  |a contratagdo de um/a Assessor de amento-de-pessoal/pr 1to-
- quase todos os setores de politica publica), seria essencial contar com um/a . N . < fni "
perfil inadequado para a recrutar. N ~ L membros da equipa. Esta necessidade tem sido Cooperagdo e/ou Técnico Superior. concursal-para-1-assistente-
o terceiro Assessor de Cooperagdo e eventualmente com um/a Técnico X R X
fungdo . reiteradamente reportada aos servigos do CICL. tecnico-para-o-centro-portugues-
Superior, recrutado localmente.
de-cooperacao-em-sao-tome
Este CPC ndo tem acesso a Internet do CICL, nem dispde
de uma intranet local que permita o trabalho em rede . Foi enviada mensagem de correio
N a .p L Acesso a intranet do CICL e/ou L 8
. " A da atual equipa do CPC dispersa em varias ~ ~ eletrénico ao CINF com
(i) Assegurar a disponibilizagdo de N contratagdo de uma prestacdo de . N
A . < . < infraestruturas. . N conhecimento a DSPG a
intranet com informagao clara, precisa e  |Ndo. o o servigos localmente para a gestdo e X .
N Por questdes técnicas e de segurancga, foi solicitado . ~ 06/08/2024 (e reiterado o pedido
- . atualizada; . . . fr instalagdo de uma rede de trabalho e o N
Inoperabilidade dos meios apoio aos servigos informaticos do CICL para a . ~ a 21/08/2024), ndo tendo havido
R . ) armazenamento de informagdo. !
T.22 |de comunicagdo e contratagdo, localmente, de um servigo de até a data uma resposta.
tramitagdo da informagdo armazenamento, ndo tendo havido resposta.
Este CPC ndo tem acesso ao EDOC, tendo sido
L (ii) Reforgar a utilizagdo do sistema docum{Nao. transmitida superiormente a necessidade de incorporar
Tramltace'm.proc?ssual e s CPC na rede.
administrativa (iii) Melhorar a integracdo de informagdo | . .
o Nao aplicavel.
entre os vérios
Parcialmente eficaz. Seria pertinente a realizagdo de 1 " 5
. . - - N N Propor um encontro para divulgagao e
(i) Cumprir o Cédigo de Conduta e de Etica |.. encontro anual com as equipas (incluindo pessoal . . .
— . < . Sim. . N esclarecimento de davidas junto das
Tramitagdo da informagdo do Camées, I.P.; contratado localmente) para divulgar o cédigo e uma equipas
por via ndo oficial e cultura de ética na organizacdo. q |
123 suscetivel de gerar Nao foi este CPC consultado relativamente a qualquer
) equivocos ou colocar em (ii) Contribuir para a elaboragdo do novo Nio revisdo do Manual de Procedimentos. Mais ainda este
causa a imagem do Camdes, Manual de Procedimentos; : CPC ndo dispde de uma versdo completa do Manual,
I.P. apesar de ter sido por diversas vezes solicitado.
iii) Promover a utilizag&o dos meios de . At . 5 . " . " "
(i) — L ¢ Sim. Auséncia de situagdes de incumprimento no seio da Equipa Eficaz.
comunicagao oficiais.
Manual de Procedimentos
pouco intuitivo com Nao foi este CPC consultado relativamente a qualquer
124 mapeamento incompleto da Contribuir para a elaboragdo do novo Nio revisdo do Manual de Procedimentos. Mais ainda este
) totalidade dos processos e Manual de Procedimentos : CPC ndo dispde de uma versdo completa do Manual,
procedimentos do Camdes, apesar de ter sido por diversas vezes solicitado.
I.P.
Nenhum elemento da equipa teve formagdo nesta drea.
. . o ~ Nao dispde este CPC de apoio informatico, tendo que Propor agdes de formagdo para a
(i) Participar em agdes de formagdo no _ P o p N a - p < §a0 P
ambito da ciberseguranca; Nao. recorrer a apoio informatico do MNE ou a contrata¢do |equipa do CPC e contratar localmente
- N ' de servigos especializados pontuais para a resolugdo |um servigo anual de apoio informético.
Informatica, Redes e Intrusdo a seguranga . L
T.25 de problemas informaticos.

Comunicagdes

digital - ciberseguranca

(ii) Desenvolver boas praticas no ambito
da seguranga digital.

Parcialmente.

Apesar de ndo contar com apoio informatico do CICL, a
equipa do CPC utiliza software de protegdo, palavras
passe e efetua backups da informag&o periodicamente.

Propor agdes de formagdo para a
equipa do CPC e contratar localmente
um servigo anual de apoio informatico.
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Principais

Medidas Preventivas

A medida estd adotada?

Eficicia da medida (se adotadas) / razdes paraa
sua ndo adogdo (quando ndo adotadas)

Medidas corretivas a adotar
Relativamente ao incumprimento das

Area/Processo Atividades D Risco (as que se encontram elencadas na Matriz  |Sim / Ndo (Indicar se estd ou ndo a ser implementada - se necessario e Eficacia —quando a medida estd a ser cumprida. medidas ou a riscos que se tenham Evidéncias
de Risco) possivel, acompanhar com evidéncias quanto a adogdo da medida) Razdes para a no execugio das medidas —quando nio verificado.
estd a ser cumprida.
Este CPC procura detalhar as especificagbes técnicas,
na maior extensdo possivel, nos processos de aquisi¢do
(i) Identificar detalhadamente as necessidal|Sim. de bens e servigos. As limitagdes do mercado sdo-
Comprometimento das tomense obrigam com muita regularidade ao recurso a
Aquisigdo de bens e .atividad.es por . empresas importadoras.
servigos T.26 |incumprimento do objeto de Este CPC beneficiaria de uma sessdo de
contrato por parte da - . Nao foi este CPC consultado relativamente a qualquer  |esclarecimento referente aos requisitos
entidade fornecedora (i) Clarlflcar nonovo N‘la‘nual de . " revisdo do Manual de Procedimentos. Mais ainda este |legais aplicaveis a contratagdo
Procedimentos os Requisitos legais Nao.

aplicdveis a contratagdo publica.

CPC ndo dispde de uma versdo completa do Manual,
apesar de ter sido por diversas vezes solicitado.

publica, tanto a nivel do préprio
funcionamento do CPC, como para a
|gestdo de projetos.
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A medida esta adotada?

Eficacia da medida (se adotadas) / razdes para a

Medidas corretivas a adotar Relativamente

Area/Processo Principais D Risco Medidas Preventivas Sim / Nao (Indicar se esta ou ndo a ser implementada - :?a‘n?o adoga: (quaz#do nao, adotadas) id a0 incumprimento das medidas ou a riscos Evidéncias
Atividades (as que se encontram elencadas na Matriz de Risco) senecessario e possivel, acompanhar com evidéncias 'Cfc'a —quan ~° a medi ~a estd a sef cumprida. ) d
quanto a adogio da medida) RazBes para a ndo execugdo das medidas —quando n&o |que se tenham verificado.
estd a ser cumprida.
Incumprimento dos obietivos Criar na DSPG/ DPRH um ponto de contacto  |TLGs sobre
p_ . ) = . Sim, foram identificados os RH necessarios para de acesso facil e permanente, que possa propostas anuais de
Planeamento e por RH insuficientes e/ou com Identificar atempadamente junto da DPRH as A - . . " . o
. T.16 L ) ) o apoiar o CPC e transmitido a Lisboa/ CICL/ DSPG a Parcialmente Eficaz. apoiar os CPC -quer na autorizagdo de orgamentos do CPC
Gestdo perfil inadequado para a necessidades e perfis dos técnicos a recrutar. - . .
funcio urgéncia de proceder a novos recrutamentos abertura de recrutamento quer nos respetivos [e TLGs especificos
© processos sobre RH
(i) Assegurar a disponibilizagdo de intranet com N&o, pois os funcionarios locais ndo tém acesso a
- " informacdo clara, precisa e atualizada; intranet (nem enderecos Camdes
Inoperabilidade dos meios de & p — ( < ) - — -
.- - o ioax . Nao - o sistema documental edoc ainda néo foi
T.22 |comunicagdo e tramitagdo da (ii) Reforgar a utilizagdo do sistema documental EDOC; R
informacao alargado a rede externa
(iii) Melhorar a integragdo de informagao entre os N&o, os sistemas sdo independentes e ndo comunicam Conceber um sistema integrado Camaes, 1.P
varios sistemas. entre si (edoc, plataforma e-ace, cifra) 8 -
i) Cumprir o Cédigo de Conduta e de Etica do Camdes,
(i) P 8 Sim Eficaz.
I.P.;
Tramitagdo da informacgdo por - L . N&o. Aredugdo de RH sobrecarregam os elementos que Envolver os CCP na revisdo do Manual de E-mail com
N P . . (ii) Contribuir para a elaboragdo do novo Manual de N ~ L . I N N G
Tramitagdo via ndo oficial e suscetivel de P di " subsistem, ndo permitindo disponibilidade para ter Procedimentos, através de solicitagdo de proposta de
. rocedimentos; ) [ .
processual e T.23 |gerar equivocos ou colocar em uma atitude mais pré-ativa, apresentando propostas propostas de melhoria Regulamento
administrativa causa a imagem do Camdes,
I.P. L . L Sim, a informagdo mais relevante através da CIFRAe / CIFRA e Pagina
(iii) Promover a utilizagdo dos meios de comunicagdo . ~ P P " =
ficiai ou email oficial (e ndo pessoal); utilizagdo de paginas |Eficaz. Cooperagdo
oficiais. . S
oficiais nas redes sociais sujeita a controlo apertado Portuguesa no FB
Manual de Procedimentos N&o houve ainda nenhuma proposta de procedimento s 50 d did dot.
RV . « ugestdo de medida a adotar:
pouco intuitivo com . " para um novo Manual por parte do CPC Dili. Aredugdo 8 .
. Contribuir para a elaboragdo do novo Manual de A ~ Envolver os CPC na revisdo do Manual de
T.24 |mapeamento incompleto da N de RH sobrecarregam os elementos que subsistem, ndo N . L
. Procedimentos . " I . R Procedimentos, através de solicitagdo de
totalidade dos processos e permitindo disponibilidade para ter uma atitude mais ropostas de melhoria
procedimentos do Camdes, |.P. proé-ativa, apresentando propostas prop
Sugestdo de medida a adotar:
Nao. Os A mpenham fungdes no CPC nd Promover a¢d formaca ifi
(i) Participar em acdes de formagio no dmbito da 30. 0s Cque4de5e p~e am fu coe_s 0 CPC ndo omover acdes de formagéo especificas
Informatica ciberseguranca; frequentaram ainda a¢des de formagdo sobre para os diversos grupos de trabalhadores,
Redes e ’ T.25 Intrus&o a seguranca digital - ! seguranca digital dedicadas a estas matérias, a incluir no
Comunicagdes ’ ciberseguranca Plano de Formagdo
(ii) Desenvolver boas praticas no ambito da seguranga [N&o aplicavel. Apenas apds formagdo sobre matéria,
digital. podem ser conhecidas e implementadas boas praticas
. (i) Identificar detalhadamente as necessidades; N&o Aplicavel.
Comprometimento das —
Aquisi¢do de atividades por incumprimento . Sugestdo:
T.26 (ii) Clarificar no novo Manual de Procedimentos os Envolver os CPC na revisdo do Manual de

bens e servigos

do objeto de contrato por
parte da entidade fornecedora

Requisitos legais aplicdveis a contratagdo publica.

Ainda ndo foi implementado

Procedimentos, através de solicitagdo de

propostas de melhoria
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